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एम‍्स में साइबर हमला   
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 क्या इलेक्‍ट्रॉननकी और सूचना प्रौद्योनगकी मंत्री यह बताने की कृपा करेंगे कक: 
 

(क)    क्‍या यह सच ह ैकक अनखल भारतीय आयुर्ववज्ञान संस‍्थान (एम‍्स) पर हाल ही में एक साहबर 

हमला हुआ ह ैनजसमें हकैरों द्वारा उच्‍च रैंककग वाले सरकारी पदानधकाररयों और राजननयकों सनहत 

लाखों रोनगयों का नचककत्‍सा डटेा चुरा नलया गया ह;ै   

(ख)   यकद हा,ं तो तत्संबंधी ब्यौरा क्या ह ैऔर ऐस ेरोनगयों की कुल संख‍्या ककतनी ह,ै नजनका डटेा 

चोरी हो गया ह;ै  

(ग)      क्‍या जल शनि मंत्रालय के नववटर खाते की हकैकग सनहत हाल के कदनों में वानणनययक 

और महत्‍वपूणण अवसंरचना को लनित करन ेवाल ेइसी प्रकार के रैंसमवेयर के मामलों का ब्‍यौरा क्‍या 

ह;ै  

(घ) क्‍या सरकार ने एम‍्स में साइबर हमल ेके दोनषयों की पहचान की ह ैऔर यकद हा,ं तो तत्संबंधी 

ब्यौरा क्या ह ैऔर यकद नहीं, तो इसके क्‍या कारण हैं;   

(ड.) क्‍या सरकार ने ऐसे साइबर हमले को रोकने और भनवष‍्य में बढ़ते साइबर अपराध को रोकने 

के नलए ठोस प्रयास और उपाय ककए हैं; और  

(च) यकद हा,ं तो तत्संबंधी ब्यौरा क्या ह ैऔर यकद नहीं, तो इसके क्‍या कारण हैं ?  
 
 

उत्तर 

इलेक्‍ट्रॉननकी और सूचना प्रौद्योनगकी मंत्री रायय मंत्री (श्री राजीव चंद्रशेखर) 

 



(क) और (ख): एम्स की सूचना और कंप्यूटर प्रणाली एम्स द्वारा प्रबंनधत ककए जाते हैं। एम्स स ेसाइबर 

सुरिा घटना के घरटत होने की सूचना नमलने पर भारतीय कंप्यूटर आपातकालीन प्रनतकिया दल 

(सीईआरटी-इन) ने घटना का मूलयांकन ककया ह।ै प्रारंनभक नवश्लेषण के अनुसार, एम्स के सूचना 

प्रौद्योनगकी नेटवकण  में सवणरों का अनुनचत नेटवकण  नवभाजन के कारण अज्ञात खतरे वाल ेकारकों द्वारा 

समझौता ककया गया था, नजसस ेमहत्वपूणण अनुप्रयोगों की गैर-कायणिमता के कारण पररचालन में 

व्यवधान उत्पन्न हुआ। सीईआरटी-इन और अन्य नहतधारक संस्थाओं ने आवश्यक उपचारात्मक उपायों 

की सलाह दी ह।ै संबंनधत नहतधारकों द्वारा वतणमान नवश्लेषण के आधार पर, एम्स के पांच सवणर 

प्रभानवत हुए थे। 



 

(ग) : जल मंत्रालय का नववटर अकाउंट से हाल ही में समझौता ककया गया था और कपटपूणण किप्टो 

संबंनधत ववीवस पोस्ट ककए गए थे। सीईआरटी-इन ने मंत्रालय को अपने सोशल मीनडया एकाउंटो को 

सुरनित करन ेके नलए आवश्यक उपचारात्मक उपायों पर सलाह दी थी । 

 

रैंसमवेयर की घटनाए ंसमय के साथ वानणनययक और महत्वपूणण बुननयादी ढांचे सनहत कई िेत्रों में 

हमलों के साथ बढ़ी हैं। थ्रेट एक्टसण ने अपने हमल े के तरीकों का आधुननकीकरण ककया ह,ै पररष्कृत 

रणनीनत नवकनसत की ह ैऔर हमल ेके अनभयानों की एक नवस्तृत श्रृंखला को अपनाया ह।ै रैंसमवेयर 

कताण ज्ञात भेद्यताओं, दरूस्थ पहुुँच सेवाओं की समझौता की गई साख का फायदा उठाते हैं और संगठनों 

के बुननयादी ढांचे में पहुुँच प्राप्त करन ेके नलए क़िसशग अनभयान चलाते हैं। 

 

(घ): एम्स के अनुसार, भारतीय दडं संनहता की धारा 385 और सूचना प्रौद्योनगकी अनधननयम, 2000 

की धारा 66 और 66एफ के तहत कदलली पुनलस के नवशेष प्रकोष्ठ के साथ एक एफआई आर दजण की गई 

थी, और प्रभानवत भौनतक सवणरों को नवशेष प्रकोष्ठ द्वारा जांच के नलए जब्त कर नलया गया था । 

 

(ङ) और (च): साइबर सुरिा नस्थनत में वृनि करन ेऔर ऐसी घटनाओं पर अंकुश लगाने के नलए 

ननम्ननलनखत उपाय ककए गए हैं : 

 

(i) नवीनतम साइबर सुरिा खतरों के बारे में स्वास््य िेत्र की संस्थाओं को संवेदनशील बनाने के नलए 

स्वास््य और पररवार कलयाण मंत्रालय को सीईआरटी-इन द्वारा स्वास््य िेत्र की संस्थाओं के 

लचीलेपन को बढ़ाने के नलए सुरिा प्रथाओं पर एक नवशेष सलाह दी गई ह।ै मंत्रालय से दशे में सभी 

अनधकृत नचककत्सा दखेभाल संस्थाओं/सेवा प्रदाताओं के बीच परामशण का प्रसार करने का अनुरोध 

ककया गया ह।ै यह भी सुझाव कदया गया ह ैकक वे प्राथनमकता के आधार पर सीईआरटी-इन-पैनलबि 

लेखापरीिकों के माध्यम से नवशेष लेखापरीिा करवायें , ऐसे लेखापरीिा के ननष्कषों का अनुपालन 

करवाये और सुरिा के सवोत्तम प्रथाओं के कायाणन्वयन को सुनननित करें । 

(ii)      रैंसमवेयर घटना को दखेन ेपर , सीईआरटी-इन प्रभानवत संगठनों को की जाने वाली उपचारात्मक 

कारणवाइयों के साथ सूनचत करता ह,ै और प्रभानवत संगठनों, सेवा प्रदाताओं, संबंनधत िेत्र के ननयामकों 

और कानून प्रवतणन एजेंनसयों के साथ घटना की प्रनतकियात्मक उपायों का समन्वय करता ह।ै 

(iii) कें द्र सरकार के सभी मंत्रालयों और नवभागों, रायय सरकारों और उनके संगठनों और महत्वपूणण िेत्रों 

द्वारा कायाणन्वयन के नलए सीईआरटी-इन द्वारा साइबर हमलों और साइबर आतंकवाद का मुकाबला 

करन ेके नलए एक साइबर संकट प्रबंधन योजना तैयार की गई ह।ै 

(iv)    सूचना प्रौद्योनगकी के बुननयादी ढांचे को सुरनित करने और साइबर हमलों को कम करने के नलए 

नेटवकण  और नसस्टम प्रशासकों और सरकार और महत्वपूणण िेत्र के संगठनों के मुख्य सूचना सुरिा 

अनधकाररयों के नलए ननयनमत प्रनशिण कायणिम सीईआरटी-इन द्वारा आयोनजत ककए जाते हैं। वषण 

2021 और 2022 ( नवंबर तक) के दौरान कुल 41 प्रनशिण कायणिम आयोनजत ककए गए, नजनमें 

11,377 प्रनतभानगयों को शानमल ककया गया। 

(v)     सीईआरटी-इन ननरंतर आधार पर कंप्यूटर और नेटवकण  की सुरिा के नलए नवीनतम साइबर 

खतरों/भेद्यताओं और प्रनतउपायों के बारे में अलटण और परामशण जारी करता रहा ह।ै इसने अगस्त 

2022 में "इंनडया रैंसमवेयर ररपोटण एच1 - 2022" भी प्रकानशत की ह,ै नजसमें रैंसमवेयर हमलावरों 

की नवीनतम रणनीनत और तकनीक और रैंसमवेयर - नवनशष्ट घटना प्रनतकिया और शमन उपाय 

शानमल ककये गए हैं। 

(vi)    साइबर स्वच्छता कें द्र (बॉटनेट क्लीसनग एंड मालवेयर एनानलनसस सेंटर) का संचालन सीईआरटी-

इन द्वारा ककया जाता ह ैताकक दभुाणवनापूणण प्रोग्रामों का पता लगाया जा सके और उन्हें हटाने के नलए 

मुफ्त उपकरण कदए जा सकें , और नागररकों और संगठनों के नलए साइबर सुरिा रटप्स और सवोत्तम 

अभ्यास प्रदान ककए जा सकें । 



(vii)   सीईआरटी-इन छोटे-छोटे अलटण को सकिय रूप से एकत्र करने, नवश्लेषण करने और नवनभन्न िेत्रों के 

संगठनों के साथ उनके द्वारा सकिय खतरे को कम करने के कायों के नलए उनके साथ साझा करने के 

नलए एक स्वचानलत साइबर-खतरा नवननमय मंच संचानलत करता ह।ै 

(viii)  सरकार और महत्वपूणण िेत्रों में संगठनों की साइबर सुरिा मुद्रा और तैयारी के मूलयांकन को सिम 

करने के नलए साइबर सुरिा मॉक निल आयोनजत की जाती ह ै। सीईआरटी-इन द्वारा अब तक 74 ऐसे 

निल ककए गए हैं, नजनमें नवनभन्न राययों और िेत्रों के 990 संगठनों ने भाग नलया । 

(ix)   मौजूदा और संभानवत साइबर सुरिा खतरों के बारे में नस्थनतजन्य जागरूकता पैदा करने के नलए 

राष्ट्रीय साइबर समन्वय कें द्र की स्थापना की गई ह ै। 

******* 

 
 
 

 
 


