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लोक सभा 

अताराांककत प्रश्न सांख्या 2577 

निसका उत्तर 7 अिस्त, 2024 को निया िािा है । 

16 श्रावण, 1946 (शक) 
 

किश्व भर में किद्युत आपूकति का ठप्प होना 
 

2577.  श्री प्रभाकर रेड्डी िेकमरेड्डीीः  

श्री राजीि प्रताप रूडीीः   

श्री िसांतराि बलिांतराि चव्हाणीः   

श्री धैयिशील सांभाजीराि माणेीः   

श्री सुधीर गुप्ाीः   

प्रो. सौगत रायीः  
  

क्या इलेक्‍ ् र ॉकनकी और सूचना प्रौद्योकगकी मांत्री यह बतािे की कृपा करें िे नक: 
 

(क) क्या हाल ही में माइक्रोसॉफ्ट एज्योर के पूरी तरह ठप्प होिे से सरकारी और अन्य प्राथनमक अंि, उडाि 

सेवाओ ंऔर नवत्तीय संभारतंत्रो ंसनहत सावविनिक उपयोनिता सेवाएं प्रभानवत हुई थी;ं 

(ख) यनि हां, तो िेश की अथवव्यवस्था पर पडिे वाले प्रभावो ंसनहत ततं्सबंधी ब्यौरा क्या है और सरकार द्वारा 

स्थस्थनत को प्री पर लािे के नलए क्या उपाय नकए िए हैं; 

(ि) क्या सरकार को इस बात की िािकारी है नक इसका चीि और रूस पर कोई प्रभाव िही ंपडा है क्योनंक 

उिके अपिे ऑपरेन्व नसस्टम हैं; 

(घ) क्या भारत िे नवश्व भर में लोिो ंकी आवश्यकताओ ंको पूरा करिे के नलए अपिे सववर नवकनसत िही ं

नकए हैं और यनि हां, तो ततं्सबंधी ब्यौरा क्या है; 

(ङ) क्या माइक्रोसॉफ्ट एज्योर िैसे नविेशी सववरो ंपर निभवरता िेश की आंतररक सुरक्षा को प्रभानवत कर 

सकती है और यनि हां, तो ततं्सबंधी ब्यौरा क्या है और इस संबंध में सरकार के अधीि कायवरत भारतीय 

कम्प्यू्र आपातकालीि प्रनतनक्रया िल (आईसीईआर्ी) की क्या भूनमका है; और 

(च) क्या एिआईसी या सी-डैक इि नवषयो ंपर कायव कर रहा है या उन्ोिें पहले कायव नकया है और यनि हां, 

तो ततं्सबंधी ब्यौरा क्या है? 
 

उत्तर 
 

इलेक्‍ ् र ॉकनकी और सूचना प्रौद्योकगकी राज्य मांत्री (श्री कजकतन प्रसाद) 
 

(क) से (च): 19 जुलाई 2024 को भारतीय मािक समयािुसार सुबह लिभि 9.40 बजे वैश्विक आउटेज देखा 

गया। श्ववश्विन्न संगठनो ंमें स्थानपत माइक्रोसॉफ्ट श्वसस्टमो ंने तु्रश्वट संदेश िशावए और काम करना बंद कर श्वदया। 

श्वसस्टम का बंद होना एक साइबर सुरक्षा िागीदार कंपनी द्वारा प्रदान श्वकए गए साइबर जोस्थखम का पता 

लगाने वाले समाधान पर श्वदए गए सॉफ़्टवेयर अपडेट के कारण हुआ था। इस समस्या ने िारत सश्वहत वैश्विक 

स्तर पर संगठनो ंऔर उपयोगकतााओ ंको प्रिाश्ववत श्वकया, जहााँ एयरलाइंस, श्ववश्वनमााण और आईटी के्षत्र की 

सेवाएाँ  कुछ घंटो ंके श्वलए प्रिाश्ववत हुईं। 
 

िारतीय कंपू्यटर आपातकालीन प्रश्वतश्वक्रया दल (स व्-इि) ने इस आउटेज के बारे में मेससा माइक्रोसॉफ्ट और 

इसकी साइबर सुरक्षा िागीदार कंपनी के साथ समन्वय श्वकया। माइक्रोसॉफ्ट के साइबर सुरक्षा िागीदार ने 

इसे कंटेंट श्वडप्लॉयमेंट से संबंश्वधत समस्या के रूप में पहचाना और बदलावो ंको वापस ले श्वलया। स व्-इि ने 

19 जुलाई 2024 को अपनी वेबसाइट पर एक एडवाइजरी प्रकाश्वशत की है, श्वजसमें इस समस्या को ठीक 

करने के श्वलए उपचारात्मक उपाय बताए गए हैं। 

 



 

माइक्रोसॉफ्ट सेवाओ ंमें हाल ही में आई रुकावट का िारतीय ररजवा बैंक (आरबीआई) की आईटी प्रणाश्वलयो ं

और एप्लीकेशन्स पर कोई प्रिाव नही ंपडा। राष्ट्र ीय सूचना श्ववज्ञान कें द्र (एनआईसी) के राष्ट्र ीय डेटा कें द्र 

प्रिाश्ववत नही ंहुए। 
 

सी-डैक ने उच्च-प्रदशान कंपू्यश्वटंग और क्लाउड के के्षत्र में श्वनम्नश्वलखखत समाधानो ंको स्वदेशी रूप से श्वडजाइन 

और श्ववकश्वसत श्वकया है: 
 

(i) रूद्र बेस सवार: सी-डैक ने रूद्र-I सवार पे्लटफॉमा को श्वडजाइन और श्ववकश्वसत श्वकया है, श्वजसे उच्च-

प्रदशान कंपू्यश्वटंग (एचपीसी), क्लाउड और एंटरप्राइज़ सवार बाजार की जरूरतो ंको पूरा करने के श्वलए 

कॉखफ़िगर श्वकया जा सकता है। 
 

(ii) मेघदूत क्लाउड सूट: मेघदूत क्लाउड सूट एक व्यापक, निशुल्क और ओपन-सोसा क्लाउड सूट है। यह 

क्लाउड सूट पारंपररक डेटा सेंटर को क्लाउड में बदल देता है, जो “इंफ्रास्टर क्चर ऐज़ ए सश्ववास 

(आईएएएस), पे्लट़िॉमा ऐज़ ए सश्ववास (पीएएएस) और सॉफ़्टवेयर ऐज़ ए सश्ववास (एसएएएस) ऑफररंि 

का प्रावधान” करता है। 
 

(iii) बॉस श्वलनक्स: सीडैक ने िारत ऑपरेश्वटंग श्वसस्टम सॉलू्यशन (बॉस) जारी श्वकया है। बॉस एक कस्टमाइज्ड 

ऑपरेश्वटंग श्वसस्टम है जो ओपन-सोसा जीएनयू/श्वलनक्स पर बनाया गया है और डेश्वबयन ऑपरेश्वटंग 

श्वसस्टम पर आधाररत है। यह बॉस https://www.bosslinux.in/ से मुफ्त डाउनलोड के श्वलए उपलब्ध 

है ।" 
 

सरकार की नीश्वतयो ंका उदे्दश्य अपने उपयोगकतााओ ंके श्वलए खुली, सुरश्वक्षत, श्वविसनीय और जवाबदेह 

इंटरनेट सुनवधा उपल्बध कराना है। सरकार ने साइबर सुरक्षा खिश्वत में सुधार करें   और साइबर हमलो ंको 

रोकने के श्वलए श्वनम्नश्वलखखत उपाय श्वकए हैं: 
 

(i) स व्-इन कंपू्यटर, मोबाइल फोन, नेटवका  और डेटा की सुरक्षा के श्वलए नवीनतम साइबर 

जोस्थखमो/ंकमजोररयो ंऔर प्रश्वतउपायो ंके संबंध में श्वनरंतर अलटा और सलाह जारी करता है। 
 

(ii) स व्-इन श्व़िश्वशंग वेबसाइटो ंको टर ैक करने और उन्हें श्वनखिय करने तथा धोखाधडी गश्वतश्ववश्वधयो ंकी 

जांच को सुश्ववधाजनक बनाने के श्वलए सेवा प्रदाताओ,ं श्वनयामको ंऔर कानून प्रवतान एजेंश्वसयो ं(एलईए) 

के साथ समन्वय में काम करता है। 
 

(iii) स व्-इन ने श्ववश्विन्न मंत्रालयो ंको एक एडवाइजरी जारी की है, श्वजसमें संवेदनशील व्यखिगत डेटा या 

सूचना सश्वहत श्वडश्वजटल व्यखिगत डेटा या सूचना का प्रसंस्करण करने वाली सिी संिाओ ंद्वारा 

साइबर सुरक्षा को मजबूत करने के श्वलए उठाए जाने वाले उपायो ंकी रूपरेखा बताई गई है। 
 

(iv) स व्-इन ने िारतीय ररजवा बैंक के माध्यम से देश में प्रीपेड िुगतान उपकरण (वॉलेट) जारी करने वाली 

सिी अश्वधकृत संिाओ ंऔर बैंको ंको सलाह दी है श्वक वे स व्-इन के पैनल में शाश्वमल लेखा परीक्षको ं

से ऑश्वडट कराएं, ऑश्वडट ररपोटा में पहचाने गए गैर-अनुपालन को बंद करें  और सुरक्षा संबंधी सवोत्तम 

प्रथाओ ंका कायाान्वयन सुश्वनश्वित करें । 
 

(v) स व्-इि ने सूचना सुरक्षा सवोत्तम कायवप्रणानलयो ंके कायाान्वयन का समथान और लेखापरीक्षा करने के 

श्वलए 176 सुरक्षा लेखापरीक्षा संगठनो ंको सूचीबद्ध श्वकया है। 
 

(vi) स व्-इन ने जून 2023 में सरकारी संिाओ ंके श्वलए सूचना सुरक्षा प्रथाओ ंपर श्वदशाश्वनदेश जारी श्वकए 

हैं, श्वजनमें डेटा सुरक्षा, नेटवका  सुरक्षा, पहचान और पहंुच प्रबंधन, एखप्लकेशन सुरक्षा, तृतीय-पक्ष 

आउटसोश्वसिंग, सख्त प्रश्वक्रयाएं, सुरक्षा श्वनगरानी, घटना प्रबंधन और सुरक्षा ऑश्वडश्वटंग जैसे डोमेन 

शाश्वमल हैं। 
 

(vii) स व्-इन एक स्वचाश्वलत साइबर िोऩिम श्ववश्वनमय पे्ल्फामव संचाश्वलत करता है, जो सश्वक्रय रूप से 

श्ववश्विन्न के्षत्रो ंके संगठनो ंके साथ अलटा एकश्वत्रत करने, उनका श्ववशे्लषण करने और साझा करने के 

श्वलए काया करता है, ताश्वक वे सश्वक्रय रूप से खतरा नू्यनीकरण कारावाई कर सकें । 
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(viii) स व्-इि दुिाावनापूणा प्रोग्रामो ंका पता लगाने के श्वलए साइबर स्वच्छता कें द्र (बॉटनेट क्लीश्वनंग और 

मैलवेयर श्ववशे्लषण कें द्र) संचाश्वलत करता है और उन्हें हटाने के श्वलए श्वनिः शुल्क उपकरण प्रदान करता 

है, साथ ही नागररको ंऔर संगठनो ं के श्वलए साइबर सुरक्षा युखियां और सवोत्तम कायवनवनधयााँ िी 

उपलब्ध कराता है। 
 

(ix) स व्-इन ने साइबर हमलो ंऔर साइबर आतंकवाद का मुकाबला करने के श्वलए एक साइबर संकट 

प्रबंधन योजना तैयार की है, श्वजसका कायाान्वयन कें द्र सरकार के सिी मंत्रालयो/ंश्वविागो,ं राज्य 

सरकारो ंऔर उनके संगठनो ंतथा महत्वपूणा के्षत्रो ंद्वारा श्वकया जाएगा। 
 

(x) सरकारी और महत्वपूणा के्षत्रो ंमें संगठनो ंकी साइबर सुरक्षा खिश्वत और तैयाररयो ंका आकलन करने 

के श्वलए साइबर सुरक्षा मॉक श्वडर ल श्वनयश्वमत रूप से आयोश्वजत की जा रही हैं। स व्-इन द्वारा अब तक 

92 ऐसे अभ्यास आयोश्वजत श्वकए गए हैं, श्वजनमें श्ववश्विन्न राज्यो ंऔर के्षत्रो ंके लगिग 1,400 संगठनो ंने 

िाग श्वलया। 
 

(xi) स व्-इन ने मौजूदा और संिाश्ववत साइबर सुरक्षा खतरो ंके बारे में आवश्यक खिश्वतजन्य जागरूकता 

उत्पन्न करने के श्वलए राष्ट्र ीय साइबर समन्वय कें द्र (एनसीसीसी) की िापना की है। 
 

(xii) स व्-इन, श्ववत्तीय के्षत्र से ररपोटा की गई साइबर सुरक्षा घटनाओ ंपर प्रश्वतश्वक्रया देने, उन्हें रोकने और 

कम करने के श्वलए अपने अधीन कंपू्यटर सुरक्षा घटना प्रश्वतश्वक्रया दल-श्ववत्त के्षत्र (सीएसआईआरटी-

श्वफन) के संचालन के श्वलए नेतृत्व प्रदान करता है। 
 

(xiii) स व्-इि श्वनयश्वमत रूप से साइबर सुरक्षा के कें श्वद्रत श्ववषयो ंपर सिी के्षत्रो ंमें स्टाटाअप और सूक्ष्म, लघु 

और मध्यम उद्यमो ं(एमएसएमई) सश्वहत सरकारी, सावाजश्वनक और श्वनजी के्षत्र के संगठनो ंके तकनीकी 

कमाचाररयो ंको प्रश्वशश्वक्षत करने के श्वलए प्रश्वशक्षण / कायाशालाएाँ  आयोश्वजत करता है। 2024 के दौरान, 

जून तक, स व्-इि ने श्वसस्टम/नेटवका  प्रशासको ंऔर मुख्य सूचना सुरक्षा अश्वधकाररयो ं(सीआईएसओ) 

सश्वहत 4,166 प्रश्वतिाश्वगयो ंको कवर करते हुए साइबर सुरक्षा के श्ववश्विन्न श्ववशेष श्ववषयो ंपर 9 प्रश्वशक्षण 

आयोश्वजत श्वकए हैं। 
 

(xiv) उपयोगकतााओ ंके श्वलए अपने डेस्कटॉप और मोबाइल फोन को सुरश्वक्षत रखने तथा श्व़िश्वशंग हमलो ं

को रोकने के श्वलए सुरक्षा युखियााँ प्रकाश्वशत की गई हैं। 
 

(xv) स व्-इन श्वनयश्वमत रूप से साइबर हमलो ंऔर साइबर धोखाधडी के संबंध में जागरूकता और नागररक 

संवेदनशीलता के श्वलए श्ववश्विन्न गश्वतश्ववश्वधयााँ आयोश्वजत करता है। 
 

(xvi) स व्-इन और िारतीय ररजवा बैंक (आरबीआई) संयुि रूप से श्वडश्वजटल इंश्वडया पे्लटफॉमा के माध्यम 

से “श्ववत्तीय धोखाधडी से सावधान और जागरूक रहें”, नवषय पर साइबर सुरक्षा जागरूकता अश्वियान 

चला रहे हैं। 
 

(xvii) इलेक्ट्र ॉश्वनक्स और सूचना प्रौद्योश्वगकी मंत्रालय सूचना सुरक्षा जागरूकता पैदा करने के श्वलए कायाक्रम 

आयोश्वजत करता है। सूचना सुरक्षा के बारे में पुस्तकें , वीश्वडयो और ऑनलाइन सामग्री आम 

उपयोगकतााओ,ं बच्चो ं और अश्वििावको ं के श्वलए श्ववकश्वसत की जाती है, और 

www.infosecawareness.in और www.csk.gov.in जैसे पोटाल के माध्यम से प्रसाररत की जाती हैं। 
 

(xviii) दूरसंचार श्वविाग ने िारतीय दूरसंचार नेटवका  के श्वलए संिाश्ववत साइबर िोऩिमो ंकी श्वनगरानी करिे 

और उिका पता लगाने तथा आवश्यक कारावाई के श्वलए श्वहतधारको ंको समय पर अलटा प्रदान करने 

के श्वलए एक दूरसंचार सुरक्षा पररचालन कें द्र (टीएसओसी) की िापना की है। 

 

******* 
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