
भारत सरकार 
इले̋ टŌ ॉिनकी और सूचना ŮौȨोिगकी मंũालय 

लोक सभा 
अतारांिकत Ůʲ संƥा 2537 

िजसका उȅर 11 िदसंबर, 2024 को िदया जाना है। 
20अŤहायण, 1946 (शक) 

 
 

साइबर हमलो ंका बढ़ता खतरा 
 

2537.ŵी दीपक अिधकारी (देव): 
 
 

Ɛा इले̋ टŌ ॉिनकी और सूचना ŮौȨोिगकी मंũी यह बताने की कृपा करŐ गे िक: 
 
 

सरकार साइबर हमलो ंके बढ़ते खतरे से िकस Ůकार िनपट रही है तथा महȕपूणŊ बुिनयादी ढांचे, िवȅीय 
Ůणाली और ʩİƅगत डेटा की साइबर सुरƗा सुिनिʮत कर रही है? 

 
उȅर 

 

इले̋ टŌ ॉिनकी और सूचना ŮौȨोिगकी राǛ मंũी (ŵी िजितन Ůसाद) 
 

सरकार की नीितयो ं का उȞेʴ अपने उपयोगकताŊओ ं के िलए एक ˢतंũ, सुरिƗत, िवʷसनीय और 
जवाबदेह इंटरनेट सुिनिʮत करना है। सरकार िविभɄ साइबर खतरो ंऔर चुनौितयो ंके बारे मŐ पूरी तरह से 
जागŝक और सजग है। देश की साइबर सुरƗा İ˕ित को मजबूत करने और महȕपूणŊ बुिनयादी ढांचे, 
िवȅीय Ůणाली और ʩİƅगत डेटा की सुरƗा सुिनिʮत करने के िलए सरकार ने कई Ůमुख पहल की हœ 
िजनमŐ अɊ बातो ंके साथ-साथ िनɻिलİखत भी शािमल हœ: 

 

i. भारतीय कंɗूटर आपातकालीन ŮितिŢया दल (सटŊ-इन) को सूचना ŮौȨोिगकी अिधिनयम, 2000 
की धारा 70ख के Ůावधानो ं के तहत साइबर सुरƗा घटनाओ ंपर ŮितिŢया देने के िलए रा Ō̓ ीय 
एजŐसी के ŝप मŐ नािमत िकया गया है। 
 

ii. सटŊ-इन Ȫारा कायाŊİɋत रा Ō̓ ीय साइबर समɋय कŐ ū (एनसीसीसी) देश मŐ साइबर˙ेस को ˋैन 
करने और साइबर सुरƗा खतरो ंका पता लगाने के िलए िनयंũण कƗ के ŝप मŐ कायŊ करता है। 
एनसीसीसी साइबर सुरƗा खतरो ंको कम करने के िलए कारŊवाई करने के िलए साइबर˙ेस से 
मेटाडेटा साझा करके िविभɄ एजŐिसयो ंके बीच समɋय की सुिवधा Ůदान करता है। 
 

iii. साइबर हमलो ंऔर साइबर आतंकवाद का मुकाबला करने के िलए एक साइबर संकट Ůबंधन 
योजना तैयार की है िजसका कायाŊɋयन कŐ ū सरकार के सभी मंũालयो/ंिवभागो,ं राǛ सरकारो ं
और उनके संगठनो ंतथा महȕपूणŊ Ɨेũो ंȪारा िकया जाएगा। 
 

iv. सरकार ने सूचना ŮौȨोिगकी (आईटी) अिधिनयम, 2000 की धारा 70क के Ůावधानो ंके तहत देश 
मŐ महȕपूणŊ सूचना बुिनयादी ढांचे की सुरƗा के िलए रा Ō̓ ीय महȕपूणŊ सूचना बुिनयादी ढांचा 
संरƗण कŐ ū (एनसीआईआईपीसी) की ˕ापना की है। 

 

v. एनसीआईआईपीसी साइबर हमलो ं और साइबर आतंकवाद से बचाव के उपाय करने के िलए 
महȕपूणŊ सूचना अवसंरचना (सीआईआई)/संरिƗत Ůणािलयो ं(पीएस) वाले संगठनो ंको खतरे की 
खुिफया जानकारी, İ˕ितजɊ जागŝकता, अलटŊ और सलाह तथा कमजोįरयो ं के बारे मŐ 
जानकारी Ůदान करता है। यह इन संगठनो ंको मांगने परसाइबर सुरƗा से संबंिधत सलाह भी 
Ůदान करता है। 

  



 
 
 

vi. कंɗूटर सुरƗा घटना ŮितिŢया दल-िवȅ Ɨेũ (सीएसआईआरटी-िफन) की ˕ापना सटŊ-इन के 
तȕावधान और मागŊदशŊन मŐ िवȅीय Ɨेũ से įरपोटŊ की गई साइबर सुरƗा घटनाओ ंपर ŮितिŢया 
देने, उɎŐ रोकने और कम करने के िलए की गई है। 
 

vii. सटŊ-इन एक ˢचािलत साइबर खतरा खुिफया आदान-Ůदान मंच संचािलत करता हैजो सिŢय 
ŝप से िविभɄ Ɨेũो ंके संगठनो ंके साथ अलटŊ एकिũत करने, उनका िवʶेषण करने और साझा 
करने के िलए कायŊ करता है तािक वे सिŢय ŝप से खतरा Ɋूनीकरण कारŊवाई कर सकŐ । 
 

viii. साइबर ˢǅता कŐ ū (सीएसके) सटŊ-इन Ȫारा Ůदान की जाने वाली एक नागįरक-कŐ िūत सेवा 
हैजो ˢǅ भारत के ̊िʼकोण को साइबर ˙ेस तक िवˑाįरत करती है। साइबर ˢǅता कŐ ū 
बॉटनेट Ƒीिनंग और मैलवेयर िवʶेषण कŐ ū है और दुभाŊवनापूणŊ ŮोŤामो ंका पता लगाने मŐ मदद 
करता है और उɎŐ हटाने के िलए िनः शुʋ उपकरण Ůदान करता है और नागįरको ंऔर संगठनो ं
के िलए साइबर सुरƗा युİƅयाँ और सवŖȅम अɷास भी Ůदान करता है । 
 

ix. सटŊ-इन कंɗूटर, मोबाइल फोन, नेटवकŊ  और डेटा की सुरƗा के िलए नवीनतम साइबर 
खतरो/ंकमजोįरयो ंऔर Ůितउपायो ंके संबंध मŐ िनरंतर अलटŊ और सलाह जारी करता है। 
 

x. सटŊ-इन ने अŮैल 2022 मŐ सूचना ŮौȨोिगकी अिधिनयम, 2000 की धारा 70खकी उपधारा (6) के 
तहत सुरिƗत एवं िवʷसनीय इंटरनेट के िलए सूचना सुरƗा Ůथाओ,ं ŮिŢया, रोकथाम, ŮितिŢया 
और साइबर घटनाओ ंकी įरपोिटōग से संबंिधत साइबर सुरƗा िनदőश जारी िकए। 
 

xi. सटŊ-इन ने जून 2023 मŐ सरकारी सं˕ाओ ंके िलए सूचना सुरƗा Ůथाओ ंपर िदशािनदőश जारी 
िकए, िजसमŐ डेटा सुरƗा, नेटवकŊ  सुरƗा, पहचान और पŠंच Ůबंधन, एİɘकेशन सुरƗा, तृतीय-
पƗ आउटसोिसōग, सƢ ŮिŢयाएं, सुरƗा िनगरानी, घटना Ůबंधन और सुरƗा ऑिडिटंग जैसे 
डोमेन शािमल हœ। 
 

xii. सटŊ-इन ने िसतंबर 2023 मŐ सुरिƗत एİɘकेशन िडजाइन, िवकास और कायाŊɋयन और संचालन 
के िलए िदशािनदőश जारी िकए। सटŊ-इन ने अƃूबर 2024 मŐ सं˕ाओ,ं िवशेष ŝप से सावŊजिनक 
Ɨेũ, सरकार, आवʴक सेवाओ,ं सॉɝवेयर िनयाŊत और सॉɝवेयर सेवा उȨोग मŐ शािमल 
संगठनो ं के िलए सॉɝवेयर िबल ऑफ मैटेįरयʤ (एसबीओएम) िदशािनदőश भी जारी िकए हœ 
तािक संगठनो ंको यह जानने मŐ मदद िमल सके िक उनके सॉɝवेयर या पįरसंपिȅयो ंमŐ कौन से 
घटक हœ िजससे कमजोįरयो ंकी पहचान करना और उɎŐ ठीक करना आसान हो जाता है। 
 

xiii. सटŊ-इन ने नवंबर 2023 मŐ िविभɄ मंũालयो ं को एक परामशŊ जारी िकया िजसमŐ संवेदनशील 
ʩİƅगत डेटा या सूचना सिहत िडिजटल ʩİƅगत डेटा या सूचना का Ůसंˋरण करने वाली 
सभी सं˕ाओ ंȪारा साइबर सुरƗा को मजबूत करने के िलए उठाए जाने वाले उपायो ंकी ŝपरेखा 
बताई गई। 
 

xiv. संगठनो ंकी तैयाįरयो ंका आकलन करने तथा सरकारी और महȕपूणŊ Ɨेũो ंमŐ लचीलापन बढ़ाने 
के िलए साइबर सुरƗा मॉक िडŌ ल िनयिमत ŝप से आयोिजत की जाती हœ । 
 

xv. रा Ō̓ ीय सूचना िवǒान केȾ (एनआईसी) िविभɄ ई-गवनŒस समाधानो ंके िलए केȾ सरकार, राǛ 
सरकारो ंऔर िजला Ůशासको ंके मंũालयो,ं िवभागो ंऔर एजŐिसयो ंको सूचना ŮौȨोिगकी (आईटी) 
सहायता Ůदान करता है और साइबर हमलो ंको रोकने और डेटा की सुरƗा के उȞेʴ से उȨोग 
मानको ंऔर Ůथाओ ंके अनुŝप सूचना सुरƗा नीितयो ंऔर Ůथाओ ंका पालन करता है। 

  



 
 

xvi. सटŊ-इन और भारतीय įरजवŊ बœक (आरबीआई) संयुƅ ŝप से िडिजटल इंिडया ɘेटफॉमŊ के 
माȯम से 'िवȅीय धोखाधड़ी से सावधान और जागŝक रहŐ'पर साइबर सुरƗा जागŝकता 
अिभयान चला रहे हœ। 
 

xvii. आरबीआई ने सभी भुगतान Ůणाली ऑपरेटरो ंको िनदőश िदया है िक वे अपने भुगतान Ůणाली का 
वािषŊक आधार पर सटŊ-इन के पैनलबȠ लेखा परीƗको ंसे ऑिडट कराएं और संबंिधत िवȅीय वषŊ 
की समाİɑ के दो महीने के भीतर आरबीआई को įरपोटŊ Ůˑुत करŐ। 
 

xviii. सटŊ-इन ने सूचना सुरƗा सवŖȅम Ůथाओ ंके कायाŊɋयन का समथŊन और लेखापरीƗा करने के 
िलए 155 सुरƗा लेखापरीƗा संगठनो ंको सूचीबȠ िकया है। 
 

xix. डेटा सुरƗा सुिनिʮत करने के िलए सूचना ŮौȨोिगकी (उिचत सुरƗा अɷास और ŮिŢयाएँ तथा 
संवेदनशील ʩİƅगत डेटा या सूचना) िनयम, 2011 ('एसपीडीआई िनयम') संवेदनशील 
ʩİƅगत डेटा या सूचना को संभालने वाले अनुपालन करने वाले िनकाय कॉपŖरेट या उसकी ओर 
से िकसी भी ʩİƅ के िलए उिचत सुरƗा अɷास और ŮिŢयाएँ अिनवायŊ करता है। िनकाय 
कॉपŖरेट या उसकी ओर से िकसी भी ʩİƅ को ऐसी जानकारी एकũ करने से पहले उपयोग के 
वैध उȞेʴ के बारे मŐ ऐसी जानकारी के Ůदाता से िलİखत सहमित Ůाɑ करनी होगी। 
 

xx. इसके अलावा, ʩİƅयो ंके ʩİƅगत डेटा की सुरƗा करने और यह सुिनिʮत करने के िलए िक 
उनका डेटा केवल उनकी सहमित से ही साझा िकया जाए, िडिजटलवैयİƅक डेटा संरƗण 
अिधिनयम, 2023 (डीपीडीपी अिधिनयम) लागू िकया गया है। डीपीडीपीअिधिनयम का उȞेʴ ई-
कॉमसŊ Ɨेũ मŐ उपभोƅाओ ंसिहत ʩİƅयो ंके ʩİƅगत डेटा की सुरƗा करना और वैध उȞेʴो ं
के िलए ʩİƅगत डेटा का Ůसंस्करण सुिनिʮत करना है। डीपीडीपी अिधिनयम मŐ उʟेख 
िकया गया है िक ʩİƅगत डेटा के Ůसंˋरण के िलए उिचत तकनीकी और संगठनाȏक 
उपायो ंको लागू िकया जाना चािहए और िकसी भी ʩİƅगत डेटा उʟंघन को रोकने के िलए 
उिचत सुरƗा उपाय िकए जाने चािहए। 

 
 
 

******* 
 
 


