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इले̋ टŌ ॉिनकी और सूचना ŮौȨोिगकी मंũालय 

लोक सभा 
अतारांिकत Ůʲ संƥा2624 

िजसका उȅर 11 िदसंबर, 2024 को िदया जाना है । 
20 अŤहायण, 1946 (शक) 

  
साइबर खतरो ंके बारे मŐ जागŝकता 

2624.ŵी राम Ůसाद चौधरी: 
    
 Ɛा इले̋ टŌ ॉिनकी और सूचना ŮौȨोिगकी मंũी यह बताने की कृपा करŐ गे िक: 
 
(क)    Ɛा सरकार को इस बात की जानकारी है िक अिवʷासनीय घोटालो ंको अंजाम देने के िलए साइबर 

अपराधी तेजी से होते जा रहे हœ और वे डीपफेक ŮौȨोिगकी, कृिũम आसूचना (एआई) और सोशल 
इंजीिनयįरंग/वेबसाइटो ंका लाभ उठा रहे हœ; और 

(ख)   यिद हां, तो सरकार Ȫारा साइबर खतरो ंके बारे मŐ जागŝकता बढ़ाने, सुरिƗत ऑनलाइन ʩवहार को 
बढ़ावा देने और संगठनो ंको उभरते िडिजटल जोİखमो ंसे िनपटने के िलए आवʴक उपकरणो ंसे लैस 
करने के िलए Ɛा कदम उठाए गए हœ/उठाए जा रहे हœ? 

 
उȅर 

इले̋ टŌ ॉिनकी और सूचना ŮौȨोिगकी राǛ मंũी (ŵी िजितन Ůसाद) 
 

(क) और (ख): सरकार की नीितयो ंका उȞेʴ अपने उपयोगकताŊओ ंके िलए एक खुला, सुरिƗत, िवʷसनीय 
और जवाबदेह इंटरनेट सुिनिʮत करना है। सरकार उभरती ŮौȨोिगिकयो ंके कारण होने वाले िविभɄ साइबर 
सुरƗा खतरो ंके बारे मŐ पूरी तरह से जागŝक और सजग है। देश की साइबर सुरƗा İ˕ित को मजबूत करने के 
िलए, सरकार ने साइबर खतरो ंके बारे मŐ जागŝकता बढ़ाने और सुरिƗत ऑनलाइन ʩवहार को बढ़ावा देने के 
िलए कई Ůमुख पहल की हœ, िजनमŐ अɊ बातो ंके साथ-साथ िनɻिलİखत भी शािमल हœ: 
 

i. भारतीय कंɗूटर आपातकालीन ŮितिŢया दल (सटŊ-इन) को सूचना ŮौȨोिगकी अिधिनयम, 2000 की 
धारा 70ख के Ůावधानो ंके तहत साइबर सुरƗा घटनाओ ंपर ŮितिŢया देने के िलए रा Ō̓ ीय एजŐसी के ŝप 
मŐ नािमत िकया गया है। 
 

ii. सटŊ-इन Ȫारा कायाŊİɋत रा Ō̓ ीय साइबर समɋय कŐ ū (एनसीसीसी) देश मŐ साइबर˙ेस को ˋैन करने 
और साइबर सुरƗा खतरो ंका पता लगाने के िलए िनयंũण कƗ के ŝप मŐ कायŊ करता है। एनसीसीसी 
साइबर सुरƗा खतरो ं का शमन करने के िलए कारŊवाई करने के िलए साइबर˙ेस से मेटाडेटा साझा 
करके िविभɄ एजŐिसयो ंके बीच समɋय की सुिवधा Ůदान करता है। 

 
iii. सटŊ-इन िफ़िशंग वेबसाइटो ंको टŌ ैक करने और उɎŐ िनİʻय करने तथा धोखाधड़ी गितिविधयो ंकी जांच 

को सुिवधाजनक बनाने के िलए सेवा Ůदाताओ,ं िनयामको ंऔर कानून ŮवतŊन एजŐिसयो ं(एलईए) के साथ 
समɋय से कायŊ करता है। 

 
iv. साइबर ˢǅता कŐ ū (सीएसके) सटŊ-इन Ȫारा Ůदान की जाने वाली एक नागįरक-कŐ िūत सेवा है, जो 

ˢǅ भारत के ̊िʼकोण को साइबर ˙ेस तक िवˑाįरत करती है। साइबर ˢǅता कŐ ū बॉटनेट 
Ƒीिनंग और मैलवेयर िवʶेषण कŐ ū है और दुभाŊवनापूणŊ कायŊŢमो ंका पता लगाने मŐ मदद करता है 
और उɎŐ हटाने के िलए िनः शुʋ उपकरण Ůदान करता है, और नागįरको ंऔर संगठनो ंके िलए साइबर 
सुरƗा युİƅयाँ और सवŖȅम अɷास भी Ůदान करता है। 

 
v. भारतीय įरजवŊ बœक के माȯम से सटŊ-इन ने देश मŐ Ůीपेड भुगतान उपकरण (वॉलेट) जारी करने वाली 

सभी अिधकृत सं˕ाओ ं और बœको ं को सटŊ-इन के पैनलबȠ लेखा परीƗको ं Ȫारा िवशेष लेखा परीƗा 
कराने, लेखा परीƗा įरपोटŊ मŐ पहचाने गए गैर-अनुपालनो ं को बंद करने और सुरƗा संबंधी सवŖȅम 
Ůथाओ ंका कायाŊɋयन सुिनिʮत करने की सलाह दी है। 

 
vi. सटŊ-इन ने सूचना सुरƗा सवŖȅम Ůथाओ ंके कायाŊɋयन का समथŊन और लेखापरीƗा करने के िलए 155 

सुरƗा लेखापरीƗा संगठनो ंको सूचीबȠ िकया है। 



 
vii. साइबर सुरƗा İ˕ित और संगठनो ंकी तैयाįरयो ंका आकलन करने तथा सरकारी और महȕपूणŊ Ɨेũो ंमŐ 

लचीलापन बढ़ाने के िलए साइबर सुरƗा मॉक िडŌ ल िनयिमत ŝप से आयोिजत की जाती हœ। 
 

viii. सटŊ-इन, सूचना ŮौȨोिगकी अवसंरचना की सुरƗा और साइबर हमलो ं को कम करने के संबंध मŐ 
सरकारी, सावŊजिनक और िनजी Ɨेũ के संगठनो ंके नेटवकŊ  और िसːम Ůशासको ंऔर सीआईएसओ के 
िलए िनयिमत ŮिशƗण कायŊŢम आयोिजत करता है। 

 
ix. कंɗूटर सुरƗा घटना ŮितिŢया दल-िवȅ Ɨेũ (सीएसआईआरटी-िफन) की ˕ापना सटŊ-इन के 

तȕावधान और मागŊदशŊन मŐ िवȅीय Ɨेũ से įरपोटŊ की गई साइबर सुरƗा घटनाओ ंपर ŮितिŢया देने, 
उɎŐ रोकने और कम करने के िलए की गई है। 

 
x. सटŊ-इन एक ˢचािलत साइबर खतरा आसूचना आदान-Ůदान मंच संचािलत करता है, जो सिŢय ŝप से 

िविभɄ Ɨेũो ंके संगठनो ंके साथ चेताविनयाँ एकिũत करने, उनका िवʶेषण करने और साझा करने के 
िलए कायŊ करता है, तािक वे सिŢय ŝप से खतरा Ɋूनीकरण कारŊवाई कर सकŐ । 

 
xi. सटŊ-इन ने अŮैल 2022 मŐ सूचना ŮौȨोिगकी अिधिनयम, 2000 की धारा 70ख की उपधारा (6) के तहत 

सुरिƗत एवं िवʷसनीय इंटरनेट के िलए सूचना सुरƗा पȠितयाँ, ŮिŢया, रोकथाम, साइबर घटनाओ ंकी 
įरपोिटōग और ŮितिŢया से संबंिधत साइबर सुरƗा िनदőश जारी िकए। 

 
xii. सटŊ-इन आिटŊिफिशयल इंटेिलजŐस का उपयोग करके सोशल इंजीिनयįरंग, िफ़िशंग और िविशंग 

अिभयानो ंसिहत नवीनतम साइबर खतरो/ंसुभेȠताओ ंके बारे मŐ चेताविनयाँ और परामशŎ िनदेश जारी 
करता है और कंɗूटर, नेटवकŊ  और डेटा की सुरƗा के िलए िनरंतर आधार पर Ůितउपाय करता है। इस 
संदभŊ मŐ, आिटŊिफिशयल इंटेिलजŐस (एआई) आधाįरत अनुŮयोगो ंसे उȋɄ होने वाले Ůितकूल खतरो ंका 
शमन करने के िलए िकए जाने वाले सुरƗा उपायो ंपर एक परामशŎ िनदेश मई 2023 मŐ Ůकािशत िकया 
गया था। 

 
xiii. सटŊ-इन ने जून 2023 मŐ सरकारी सं˕ाओ ंके िलए सूचना सुरƗा Ůथाओ ं पर िदशािनदőश जारी िकए, 

िजसमŐ डेटा सुरƗा, नेटवकŊ  सुरƗा, पहचान और अिभगम Ůबंधन, एİɘकेशन सुरƗा, तृतीय-पƗ 
आउटसोिसōग, सƢ ŮिŢयाएं, सुरƗा िनगरानी, घटना Ůबंधन और सुरƗा ऑिडिटंग जैसे डोमेन शािमल 
हœ। 

 
xiv. सटŊ-इन ने नवंबर 2023 मŐ िविभɄ मंũालयो ं को एक परामशŎ िनदेश जारी िकया, िजसमŐ संवेदनशील 

ʩİƅगत डेटा या सूचना सिहत िडिजटल ʩİƅगत डेटा या सूचना का Ůसंˋरण करने वाली सभी 
सं˕ाओ ंȪारा साइबर सुरƗा को मजबूत करने के िलए िकए जाने वाले Ůितउपायो ंकी ŝपरेखा बताई 
गई। 

 
xv. सटŊ-इन ने नवंबर 2024 मŐ डीपफेक खतरो ंऔर डीपफेक से सुरिƗत रहने के िलए अपनाए जाने वाले 

Ůितउपायो ंपर एक परामशŎ िनदेश Ůकािशत िकया है। 
 

xvi. रा Ō̓ ीय सूचना िवǒान केȾ (एनआईसी) िविभɄ ई-गवनŒस समाधानो ंके िलए केȾ सरकार, राǛ सरकारो ं
और िजला Ůशासको ंके मंũालयो,ं िवभागो ंऔर एजŐिसयो ंको सूचना ŮौȨोिगकी (आईटी) सहायता Ůदान 
करता है और साइबर हमलो ंको रोकने और डेटा की सुरƗा के उȞेʴ से उȨोग मानको ंऔर Ůथाओ ंके 
अनुŝप सूचना सुरƗा नीितयो ंऔर Ůथाओ ंका पालन करता है। 

 
xvii. इलेƃŌ ॉिनकी और सूचना ŮौȨोिगकी मंũालय सूचना सुरƗा जागŝकता पैदा करने के िलए कायŊŢम 

आयोिजत करता है। साइबर ˢǅता और डीपफेक सिहत साइबर सुरƗा के िविभɄ पहलुओ ं पर 
हœडबुक, लघु वीिडयो, पोːर, Űोशर, बǄो ंके िलए काटूŊन कहािनयां, परामशŎ िनदेश आिद के ŝप मŐ 
जागŝकता सामŤी www.staysafeonline.in, www.infosecawareness.in और www.csk.gov.in 
जैसे पोटŊलो ंके माȯम से Ůसाįरत की जाती है । 

 
xviii. गृह मंũालय (एमएचए) ने सभी Ůकार के साइबर अपराधो ंसे िनपटने के िलए भारतीय साइबर अपराध 

समɋय कŐ ū (आई4सी) की ˕ापना की है। एमएचए ने सभी Ůकार के साइबर अपराधो ंकी įरपोटŊ करने 
मŐ जनता को सƗम बनाने के िलए रा Ō̓ ीय साइबर अपराध įरपोिटōग पोटŊल 



(https://cybercrime.gov.in) लॉȳ िकया है। नागįरको ंको अपनी भाषा मŐ ऑनलाइन िशकायत दजŊ 
करने मŐ सहायता Ůाɑ करने के िलए एक टोल-ůी नंबर 1930 चालू िकया गया है। 

******** 


