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साइबर कᳱ रोकथाम 

3822.᮰ी तनजु पिुनया: 

    
 ᭍या इले᭍ ᮝॉिनकᳱ और सचूना ᮧौ᳒ोिगकᳱ मंᮢ ी यह बतान ेकᳱ कृपा करᱶगे ᳰक: 
 
(क)    ᭍या सरकार ने हाल ही मᱶ साइबर हमलᲂ को रोकने के िलए कुछ उपाय ᳰकए ह ᱹ िजनमᱶ िविभ᳖ 

एजᱶिसयᲂ के साथ सम᭠यवय ᭭थािपत करन ेके िलए अंतर-िवभागीय पैनल का गठन शािमल ह ैऔर 
यᳰद हां, तो त᭜संबंधी ᭣यौरा ᭍या ह;ै 

(ख)   िवगत तीन वषᲄ के ᮧ᭜येक वषᭅ के दौरान साइबर सुरᭃा संबंधी ᳰकतनी घटनाᲐ कᳱ सूचना िमली 
ह;ै   

(ग)      ᭍या उᲦ मामलᲂ का पता भारतीय कं᭡यूटर आपातकालीन ᮧितᳰᮓया दल ᳇ारा लगाया गया था;  
(घ) यᳰद हां, तो त᭜संबंधी ᭣यौरा ᭍या ह ैऔर इस संबधं मᱶ ᭍या आव᭫याक कारᭅवाई कᳱ गई ह ैऔर; 
(ङ) ᭍या िविभ᳖ ᭃेᮢᲂ के संगठनᲂ के साथ चेताविनया ंसाझा करन ेके िलए कोई सᳰᮓय उपाय ᳰकए गए 

ह ैऔर यᳰद हां, तो त᭜संबंधी ᭣यौरा ᭍या ह?ै 
उᱫर 

इल᭍े ᮝॉिनकᳱ और सचूना ᮧौ᳒ोिगकᳱ रा᭔य मंᮢ ी (᮰ी िजितन ᮧसाद) 
 

(क):सरकार यह सुिनिʮत करने के िलए ŮितबȠ है िक भारत मŐ इंटरनेट की सुिवधा इसके उपयोगकताŊओ ंके िलए 
खुला, सुरिƗत, िवʷसनीय तथा जवाबदेह हो। सरकार िविभɄ साइबर सुरƗा खतरो ं और चुनौितयो ं से पूरी तरह 
अवगत है और उसने साइबर हमलो ंको रोकने के िलए िनɻिलİखत उपाय िकए हœ, िजनमŐ अɊ बातो ंके साथ-साथ 
िनɻिलİखत शािमल हœ: 

i. िविभɄ एजŐिसयो ं के बीच समɋय सुिनिʮत करने के िलए रा Ō̓ ीय सुरƗा पįरषद सिचवालय 
(एनएससीएस) के अंतगŊत रा Ō̓ ीय साइबर सुरƗा समɋयक (एनसीएससी) की ʩव˕ा की गई है। 

ii. सूचना ŮौȨोिगकी (आईटी) अिधिनयम, 2000 की धारा 70क के Ůावधानो ंके अंतगŊत, सरकार ने देश मŐ 
महȕपूणŊ सूचना अवसंरचना की सुरƗा के िलए रा Ō̓ ीय महȕपूणŊ सूचना अवसंरचना संरƗण कŐ ū 
(एनसीआईआईपीसी) की ˕ापना की है। 

iii. सूचना ŮौȨोिगकी अिधिनयम, 2000 की धारा 70बी के Ůावधानो ं के अंतगŊत, भारतीय कंɗूटर 
आपातकालीन ŮितिŢया दल (सटŊ-इन) को साइबर सुरƗा घटनाओ ंसे िनपटने  के िलए रा Ō̓ ीय एजŐसी 
के ŝप मŐ नािमत िकया गया है। 

iv. गृह मंũालय (एमएचए) ने समİɋत और Ůभावी तरीके से साइबर अपराधो ंसे िनपटने के िलए भारतीय 
साइबर अपराध समɋय कŐ ū (आई4सी) की ˕ापना की है। 

v. सटŊ-इन ने सुरिƗत एंव िवʷसनीय इंटरनेट सुिवधा सुिनिʮत करने के िलए सूचना सुरƗा पȠितयो,ं 
ŮिŢयाओ ं के बारे मŐ तथा साइबर घटनाओ ंके िनवारण और ऐसी घटनाओ ंक संबंध मŐ दी जा रही 
अथवा ȯान मŐ लाई जा रही सूचनाओ ंके बारे मŐ 6 घंटो ंके भीतर सटŊ-इन को अवगत कराने हेतु सटŊ-
इन Ȫारा सूचना ŮौȨोिगकी अिधिनयम, 2000 की धारा 70बी की उप-धारा(6) के अंतगŊत अŮैल, 2022 
मŐ साइबर सुरƗा िनदőश जारी िकये गये थे। 

vi. सटŊ-इन ने जून 2023 मŐ सरकारी सं˕ाओ ंके िलए सूचना सुरƗा Ůथाओ ंपर िदशािनदőश जारी िकए, 
िजसमŐ डेटा सुरƗा, नेटवकŊ  सुरƗा, पहचान और पŠंच Ůबंधन, एİɘकेशन सुरƗा, तृतीय-पƗ 



आउटसोिसōग, सƢ ŮिŢयाएं, सुरƗा िनगरानी, घटना Ůबंधन और सुरƗा ऑिडिटंग जैसे डोमेन शािमल 
हœ। 

vii. सटŊ-इनने नवंबर 2023 मŐ िविभɄ मंũालयो ं को एक एडवाइजरी जारी की थी,  िजनमŐ संवेदनशील 
ʩİƅगत डेटा या सूचना सिहत िडिजटल ʩİƅगत डेटा या सूचना को Ůोसेस करने वाली सभी 
सं˕ाओ ंȪारा साइबर सुरƗा को मजबूत करने के िलए िकए जाने वाले उपायो ंकी ŝपरेखा का उʟेख 
िकया गया है। 

viii. सटŊ-इनसूचना ŮौȨोिगकी अवसंरचना की सुरƗा और साइबर हमलो ंको कम करने के बारे मŐ सरकारी, 
सावŊजिनक और िनजी Ɨेũ के संगठनो ं के नेटवकŊ  और िसːम Ůशासको ं और मुƥ सूचना सुरƗा 
अिधकाįरयो ंके िलए िनयिमत ŮिशƗण कायŊŢम आयोिजत िकये जाते हœ।2024 (अƃूबर तक) मŐ 20 
ŮिशƗण कायŊŢमो ंमŐ कुल 9,807 अिधकाįरयो ंको ŮिशिƗत िकया गया है। 

ix. सटŊ-इन कंɗूटर, मोबाइल फोन, नेटवकŊ  और डेटा की सुरƗा के िलए नवीनतम साइबर 
खतरो/ंसुभेȨताओ ंऔर Ůितउपायो ंके संबंध मŐ िनरंतर अलटŊ और एडवाइजरीज जारी करता है। 

x. सरकारी और महȕपूणŊ Ɨेũो ं से संबंिधत संगठनो ं की साइबर सुरƗा की İ˕ित और तैयाįरयो ं का 
आकलन करने के िलए साइबर सुरƗा मॉक िडŌ ल आयोिजत की जा रही हœ। सटŊ-इन Ȫारा अब तक 
104 ऐसी मोकिडŌ ʤ आयोिजत की गयी हœ िजनमŐ िविभɄ राǛो ंऔर Ɨेũो ंके 1420 संगठनो ंȪारा भाग 
िलया जा चुका है। 

xi. सटŊ-इन Ȫारा िविभɄ मंũालयो ंको एक एडवाइजरी जारी करके  संवेदनशील ʩİƅगत डेटा या सूचना 
सिहत िडिजटल ʩİƅगत डेटा या सूचना कोŮोसेस करने वाली सभी सं˕ाओ ं की ओर से साइबर 
सुरƗा को मजबूत करने के िलए उठाए जाने वाले उपायो ंकी ŝपरेखा बताई गई है। 

 
(ख) से (ङ): सटŊ-इन को सूिचत की गई और उसके Ȫरा टŌ ैक की गई जानकारी के अनुसार, िपछले तीन वषŘ मŐ 
साइबर सुरƗा से संबंिधत Šई घटनाओ ंकी कुल संƥा नीचे दी गई है:  

वषŊ साइबर सुरƗा घटनाओ ंकी संƥा 
2021 14,02,809 
2022 13,91,457 
2023 15,92,917 

िविभɄ Ɨेũो ंके संगठनो ंके साथ अलटŊ साझा करने के िलए िनɻिलİखत उपाय िकए गए हœ: 
i. सटŊ-इन Ȫारा सिŢयता पूवŊक अनुŝपी अलट्Ŋस Ůाɑ करने, उनका िवʶेषण करने तथा संबंिधत Ɨेũो ं

के साथ इन अलट्Ŋस को साझा करने के िलए एक ˢचािलत साइबर जोİखम खुिफया आदान-Ůदान 
ɘेटफामŊ का संचालन िकया जाता है, तािक इन संगठनो ंȪारा जोİखम कम करने की तीŴतापूणŊ कारŊवाई 
की जा सके। 

ii. सटŊ-इन Ȫारा कायाŊİɋत रा Ō̓ ीय साइबर समɋय कŐ ū (एनसीसीसी) देश मŐ साइबर˙ेस को ˋैन करने 
और साइबर सुरƗा खतरो ंका पता लगाने के िलए िनयंũण कƗ के ŝप मŐ कायŊ िकया जाता है। एनसीसीसी 
साइबर सुरƗा खतरो ंको कम करने के िलए कारŊवाई करने के िलए साइबर˙ेस से मेटाडेटा साझा करके 
िविभɄ एजŐिसयो ंके बीच समɋय की सुिवधा Ůदान करता है। 

iii. साइबर ˢǅता कŐ ū (सीएसके) सटŊ-इनȪारा Ůदान की जाने वाली एक नागįरक-कŐ िūत सेवा है, जो ˢǅ 
भारत संबंिध िवचार को साइबर ˙ेस तक िवˑाįरत करती है। साइबर ˢǅता कŐ ū बॉटनेट Ƒीिनंग और 
मौलवेयर िवʶेषण कŐ ū है जो दुभाŊवनापूणŊ तैयार िकये गए कायŊŢमो ंका  का पता लगाने मŐ मदद करता है 
और उɎŐ हटाने के िलए िनः शुʋ उपकरण Ůदान करता है, तथा नागįरको ंऔर संगठनो ंके िलए साइबर 
सुरƗा युİƅयाँ और सवŖȅम Ůिविधयाँ भी उपɰध कराता है। 

iv. रा Ō̓ ीय सूचना िवǒान केȾ (एनआईसी) ने सरकारी नेटवकŊ  से जुड़े सुरƗा मुȞो ंकी पहचान करने के िलए 
Ūेट इंटेिलजŐस ɘेटफॉमŊ सिहत उɄत सुरƗा उपकरण तैनात िकए हœ। 

v. एनसीआईआईपीसी साइबर हमलो ंऔर साइबर आतंकवाद से बचाव के उपाय करने के िलए महȕपूणŊ 
सूचना अवसंरचना (सीआईआईएस)/संरिƗत Ůणािलयो ं (पीएस) वाले संगठनो ं को खतरे की खुिफया 
जानकारी, İ˕ितजɊ जागŝकता, अलटŊस और एडवाइजरीज के साथ-साथ सुभेȨताओ ं के बारे मŐ भी 
जानकारी Ůदान करता है। 

vi. सटŊ-इन नवीनतम साइबर खतरो,ं सवŖȅम कायŊ Ůणािलयो ंपर सूचना का आदान-Ůदान करने तथा संयुƅ 
Ɨमता िनमाŊण कायŊŢम आयोिजत करने के िलए उȨोग  जगत के साथ सहयोग करता है। 

vii. इलेƃŌ ॉिनकी और सूचना ŮौȨोिगकी मंũालय Ȫारा सूचना सुरƗा जागŝकता पैदा करने के िलए कायŊŢम 
आयोिजत िकये जाते हœ। साइबर ˢǅता और डीपफेक  सिहत साइबर सुरƗा के िविभɄ पहलुओ ंपर 
हœडबुक, लघु वीिडयो, पोːर, Űोशर, बǄो ंके िलए काटूŊन कहािनयां, सलाह आिद के ŝप मŐ जागŝकता 
सामŤी www.staysafeonline.in, www.infosecawareness.in और www.csk.gov.in जैसे पोटŊलो ं के 
माȯम से Ůसाįरत की जाती है। 



 
***** 


