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साइबर सुरƗा पर िडिजटल बœिकंग ʩवसाय का Ůभाव 
 

3775.ŵीमती कलाबेन मोहनभाई देलकरः  
 
 

Ɛा इले̋ टŌ ॉिनकी और सूचना ŮौȨोिगकी मंũी यह बताने की कृपा करŐ गे िक: 
 

(क) Ɛा सूचना ŮौȨोिगकी के गितशील ˢŝप को देखते Šए िडिजटल बœिकंग ʩवसाय मŐ वृİȠ के कारण 
साइबर सुरƗा पर कोई Ůभाव पड़ा है; और 
(ख) यिद हां, तो िवगत तीन वषŘ मŐ Ůȑेक वषŊ के दौरान िफिशंग, नेटवकŊ  ˋैिनंग और Ůोिबंग, वायरस 
और वेबसाइट हैिकंग सिहत साइबर खतरे के िकतने मामले दजŊ िकए गए हœ? 

 

उȅर 
 

इले̋ टŌ ॉिनकी और सूचना ŮौȨोिगकी राǛ मंũी (ŵी िजितन Ůसाद) 
 

(क):सरकारसूचनाŮौȨोिगकीकीगितशीलŮकृितकोȯानमŐरखतेŠएिडिजटलबœिकंगʩवसायमŐवृİȠकेकारण

उȋɄहोनेवालेसाइबरखतरोऔंरचुनौितयोकेंŮितपूरीतरहसजगऔरजागŝकहै। 

सरकारअपनेउपयोगकताŊओकेंिलएएकखुला, सुरिƗत, 

िवʷसनीयऔरजवाबदेहइंटरनेटसुिनिʮतकरनेकेिलएŮितबȠहैऔरइसनेिडिजटलबœिकंगʩवसायकीसुरƗा

केउȞेʴसेकईमहȕपूणŊपहलŐकीहœ, िजनमŐअɊबातोकेंसाथ-साथिनɻिलİखत भी शािमलहœ: 
 

i. भारतीयकंɗूटरआपातकालीनŮितिŢयादल (सटŊ-इन) कोसूचनाŮौȨोिगकीअिधिनयम, 2000 

कीधारा 

70खकेŮावधानोकेंतहतसाइबरसुरƗाघटनाओपंरŮितिŢयादेनेकेिलएरा Ō̓ ीयएजŐसीकेŝपमŐनािम

तिकयागयाहै। 

ii. कंɗूटरसुरƗाघटनाŮितिŢयादल-िवȅƗेũ (सीएसआईआरटी-िफन) की˕ापनासटŊ-

इनकेतȕावधानऔरमागŊदशŊनमŐिवȅीयƗेũसेįरपोटŊकीगईसाइबरसुरƗाघटनाओपंरŮितिŢयादेने

, उɎŐरोकनेऔरशमन करनेकेिलएकीगईहै। 

iii. यहसुिनिʮतकरनेकेिलएिकअिधकृतभुगतानŮणालीऑपरेटरो ं (पीएसओ) 

ȪाराभुगतानŮणालीकोसुरिƗत, 

सु̊ढ़औरकुशलतरीकेसेसंचािलतकरनेहेतुŮौȨोिगकीकाउपयोगिकयाजाए, भारतीयįरजवŊबœक 

(आरबीआई) 

नेसभीपीएसओकोिनदőशिदयाथािकवेअपनेभुगतानŮणालीकावािषŊकआधारपरसटŊ-



इनकेपैनलबȠलेखापरीƗकोसेंलेखापरीƗाकरवाएंऔरअपनेसंबंिधतिवȅीयवषŊकीसमाİɑकेदो

माहकेभीतरआरबीआईकोįरपोटŊŮˑुतकरŐ । 

 

 

iv. सटŊ-इननेसूचनासुरƗासवŖȅमपȠितयोकेंकायाŊɋयनकासमथŊनऔरलेखापरीƗाकरनेकेिलए 

155 सुरƗालेखापरीƗासंगठनोकंोसूचीबȠिकयाहै। 

v. सटŊ-इननेिडिजटलभुगतानकेसुरƗापहलुओकेंबारेमŐजागŝकताकेिलएसमय-समयपरपरामशŎ 

िनदेश जारीिकएहœ, 

िजनकाउȞेʴखतरेकेकारकोकंािवʶेषणकरकेसाइबरसुरƗासंबंधीजानकारीकासृजनकरनात

थासंगठनोऔंरउपयोगकताŊओकेंिलएसाइबरसुरƗाकेिविशʼƗेũहेतु 

सवŖȅमŮथाओकंासुझावदेनाहै। 

vi. सटŊ-इनऔरआरबीआईसंयुƅŝपसेिडिजटलइंिडयाɘेटफॉमŊकेमाȯमसे 

'िवȅीयधोखाधड़ीसेसावधानऔरजागŝकरहŐ' िवषय 

परसाइबरसुरƗाजागŝकताअिभयानचलारहेहœ। 

vii. आरबीआईनेबœकोकेंिलएसाइबरसुरƗाढांचेपरएकʩापकपįरपũजारीिकयाहै, जोसु̊ढ़ 

साइबरसुरƗािनयंũणोकंोलागूकरनेकेिलएमानकऔरिदशा-िनदőशिनधाŊįरतकरताहै। 

यहपįरपũबœकोकेंिलएएकबŐचमाकŊ केŝपमŐकायŊकरताहै, 

िजसमŐसाइबरसुरƗाकेिविभɄपहलुओकंोशािमलिकयागयाहै, िजसमŐजोİखमŮबंधन, 

खतरेकापतालगाना, डेटासुरƗाऔरघटनाŮितिŢयाशािमलहै, 

जोिडिजटलबœिकंगŮणािलयोकंीसुरƗाकेिलएएकसमानऔरŮभावी̊िʼकोणसुिनिʮतकरताहै। 

 

(ख):भारतीयकंɗूटरआपातकालीनŮितिŢयादल (सटŊ-इन) 

कोदीगईसूचनाऔरउसकेȪाराटŌ ैककीगईसूचनाकेअनुसार, 

िपछलेतीनवषŘकेदौरानभारतीयबœिकंगƗेũमŐिफिशंग, नेटवकŊ ˋैिनंगएवंजांच, 

वायरसऔरवेबसाइटहैिकंगकीघटनाओसंिहतसाइबरसुरƗाकीघटनाओकंीकुलसंƥािनɻानुसारहœ: 

 

वषŊ िफ़िशंगघटनाएँ नेटवकŊ ˋैिनंगएवंजांच वायरस/मैलवेयरघटनाएँ वेबसाइटहैिकंगकीघटनाएं साइबरसुरƗाघटनाएँ 

2021 215 86,585 9,203 18 1,22,764 

2022 1,145 10,220 2,559 57 27,482 

2023 401 12,330 1,185 39 23,158 

 



****** 

 

 


