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रा Ō̓ ीय साइबर सुरƗा नीित 
 

3789.ŵी इमरान मसूदः  
 
 

Ɛा इले̋ टŌ ॉिनकी और सूचना ŮौȨोिगकी मंũी यह बताने की कृपा करŐ गे िक: 
 

(क) Ɛा देश के िलए ʩापक रा Ō̓ ीय साइबर सुरƗा नीित का Ůाŝप तैयार करने के िलए कोई कदम 
उठाए जा रहे हœ; 
(ख) यिद हां, तो ऐसी रणनीित के Ůकाशन की अनुमािनत ितिथ सिहत इसका ɯौरा Ɛा है और यिद नही,ं 
तो इसकेƐा कारण हœ; और 
(ग) Ɛा सरकार ने देश मŐ साइबर सुरƗा अवसंरचना और Ɨमता िनमाŊण को बढ़ाने के िलए, अंतराŊ Ō̓ ीय 
साझीदारो ंऔर िहतधारको ंके साथ सहयोग सिहत, कोई उपाय िकए हœ और यिद हां, तो तȖंबंधी ɯौरा 
Ɛा है? 

 
 

उȅर 
 

इले̋ टŌ ॉिनकी और सूचना ŮौȨोिगकी राǛ मंũी (ŵी िजितन Ůसाद) 
 

(क) और (ख): सरकार की नीितयो ंका उȞेʴ अपने उपयोगकताŊओ ंके िलए एक खुला, सुरिƗत और 
िवʷसनीय तथा उȅरदायी इंटरनेट सुिनिʮत करना है। सरकार ने देश मŐ साइबर सुरƗा चुनौितयो ं से 
िनपटने के िलए कई कानूनी, तकनीकी और Ůशासिनक नीितगत Ůितउपाय िकए हœ। सरकार ने देश मŐ 
साइबर सुरƗा मामलो ंसे िनपटने के िलए एक रा Ō̓ ʩापी एकीकृत और समİɋत Ůणाली को भी सं˕ागत 
ŝप िदया है, िजसमŐ अɊ बातो ंके साथ-साथ िनɻिलİखत भीशािमल हœ: 
 

(i) िविभɄ एजŐिसयो ं के बीच समɋय सुिनिʮत करने के िलए रा Ō̓ ीय सुरƗा पįरषद सिचवालय 
(एनएससीएस) के अंतगŊत रा Ō̓ ीय साइबर सुरƗा समɋयक (एनसीएससी) की ˕ापना की गई 
है।  

(ii) सूचना ŮौȨोिगकी अिधिनयम, 2000 की धारा 70ख के Ůावधानो ंके तहत, भारतीय कंɗूटर 
आपातकालीन ŮितिŢया दल (सटŊ-इन) को साइबर सुरƗा घटनाओ ं पर ŮितिŢया देने के 
िलए रा Ō̓ ीय एजŐसी के ŝप मŐ नािमत िकया गया है। 

(iii) सटŊ -इन Ȫारा कायाŊİɋत रा Ō̓ ीय साइबर समɋय कŐ ū (एनसीसीसी) देश मŐ साइबर˙ेस को 
ˋैन करने और साइबर सुरƗा खतरो ंका पता लगाने के िलए िनयंũण कƗ के ŝप मŐ कायŊ 
करता है। एनसीसीसी साइबर सुरƗा खतरो ं को कम करने के िलए कारŊवाई करने हेतु 
साइबर˙ेस से मेटाडेटा साझा करके िविभɄ एजŐिसयो ं के बीच समɋय की सुिवधा Ůदान 
करता है। 

  



 
 
(iv) साइबर ˢǅता कŐ ū (सीएसके) सटŊ -इन Ȫारा Ůदान की जाने वाली एक नागįरक-कŐ िūत 

सेवा है, जो ˢǅ भारत के ̊िʼकोण को साइबर ˙ेस तक िवˑाįरत करती है। साइबर 
ˢǅता कŐ ū बॉटनेट Ƒीिनंग और मैलवेयर िवʶेषण कŐ ū है और दुभाŊवनापूणŊ कायŊŢमो ं
का पता लगाने मŐ मदद करता है और उɎŐ हटाने के िलए िनः शुʋ उपकरण Ůदान करता है, 
और नागįरको ंऔर संगठनो ंके िलए साइबर सुरƗा युİƅयाँ और सवŖȅम अɷास भी Ůदान 
करता है। 

(v) गृह मंũालय (एमएचए) ने साइबर अपराधो ंसे समİɋत और Ůभावी तरीके से िनपटने के िलए 
भारतीय साइबर अपराध समɋय कŐ ū (आई4सी) बनाया है। 

(vi) सूचना ŮौȨोिगकी (आईटी) अिधिनयम, 2000 की धारा 70कके Ůावधानो ंके अंतगŊत, सरकार 
ने देश मŐ महȕपूणŊ सूचना अवसंरचना के संरƗण के िलए रा Ō̓ ीय महȕपूणŊ सूचना 
अवसंरचना संरƗण कŐ ū (एनसीआईआईपीसी) की ˕ापना की है। 
 

सुरिƗत और लचीले साइबर˙ेस को सुिनिʮत करने के िलए, Ůाथिमक ȯान तीन ˑंभो ंपर है: रा Ō̓ ीय 
साइबर˙ेस को सुरिƗत करना, लोगो,ं ŮिŢयाओ ं और Ɨमताओ ं से युƅ मौजूदा संरचनाओ ं को 
सु̊ढ़करना और देश मŐ िडिजटल वातावरण की सुरƗा के िलए उनके इʼतम उपयोग हेतुसंसाधनो ंका 
समɋय करना। 
 

(ग):सरकार ने अंतराŊ Ō̓ ीय साझेदारो ं और िहतधारको ं के साथ सहयोग सिहत देश मŐ साइबर सुरƗा 
अवसंरचना और Ɨमता िनमाŊण को सु̊ढ़ करने के िलए िनɻिलİखत Ůितउपाय िकए हœ, िजनमŐ अɊ 
बातो ंके साथ-साथ िनɻिलİखत भी शािमल हœ: 
 

(i) सटŊ -इन ने अŮैल 2022 मŐ सूचना ŮौȨोिगकी अिधिनयम, 2000 की धारा 70ख की उप-
धारा (6) के तहत साइबर सुरƗा िनदőश जारी िकए, जो सुरिƗत एवं िवʷसनीय इंटरनेट के 
िलए सूचना सुरƗा Ůथाओ,ं ŮिŢया, रोकथाम, ŮितिŢया और साइबर घटनाओ ंकी įरपोिटōग 
से संबंिधत हœ। 

(ii) सटŊ -इन ने जून 2023 मŐ सरकारी सं˕ाओ ंके िलए सूचना सुरƗा Ůथाओ ंपर िदशािनदőश 
जारी िकए, िजसमŐ डेटा सुरƗा, नेटवकŊ  सुरƗा, पहचान और पŠंच Ůबंधन, एİɘकेशन 
सुरƗा, तृतीय-पƗ आउटसोिसōग, सƢ ŮिŢयाएं, सुरƗा िनगरानी, घटना Ůबंधन और सुरƗा 
लेखा परीƗा जैसे डोमेन शािमल हœ। 

(iii) सटŊ -इन ने िसतंबर 2023 मŐ सुरिƗत एİɘकेशन िडजाइन, िवकास और कायाŊɋयन और 
संचालन के िलए िदशािनदőश जारी िकए। सटŊ -इन ने अƃूबर 2024 मŐ सं˕ाओ,ं िवशेष 
ŝप से सावŊजिनक Ɨेũ, सरकार, आवʴक सेवाओ,ं सॉɝवेयर िनयाŊत और सॉɝवेयर 
सेवा उȨोग मŐ शािमल संगठनो ं के िलए सॉɝवेयर िबल ऑफ मैटेįरयʤ (एसबीओएम) 
िदशािनदőश भी जारी िकए हœ, तािक संगठनो ंको यह जानने मŐ मदद िमल सके िक उनके 
सॉɝवेयर या पįरसंपिȅयो ंमŐ कौन से घटक हœ, िजससे सुभेȨताओ ंकी पहचान करना और 
उɎŐ ठीक करना आसान हो जाता है। 

(iv) सटŊ-इन कंɗूटर, मोबाइल फोन, नेटवकŊ  और डेटा की सुरƗा के िलए नवीनतम साइबर 
खतरो/ंसुभेȨताओ ं और Ůितउपायो ं के संबंध मŐ िनरंतर चुनौितयां और परामशŎ िनदेश 
जारीकरता है। 

  



 
 

(v) कंɗूटर सुरƗा घटना ŮितिŢया दल-िवȅ Ɨेũ (सीएसआईआरटी-िफन) की ˕ापना सटŊ -
इन के तȕावधान और मागŊदशŊन मŐ िवȅीय Ɨेũ से įरपोटŊ की गई साइबर सुरƗा घटनाओ ं
पर ŮितिŢया देने, उɎŐ रोकने और शमन करने के िलए की गई है। 

(vi) एनसीआईआईपीसी साइबर हमलो ंऔर साइबर आतंकवाद से बचाव के उपाय करने के 
िलए महȕपूणŊ सूचना अवसंरचना (सीआईआईएस)/संरिƗत Ůणािलयो ं (पीएस) वाले 
संगठनो ंको खतरे की आसूचना, İ˕ितजɊ जागŝकता, चेतावनी और परामशŎ िनदेश तथा 
सुभेȨताओ ंके बारे मŐ जानकारी Ůदान करता है। 

(vii) सटŊ-इन एक ˢचािलत साइबर खतरा आसूचना हेतु आदान-Ůदान मंच संचािलत करता है, 
जो सिŢय ŝप से िविभɄ Ɨेũो ं के संगठनो ं के साथ चेताविनयाँ एकिũत करने, उनका 
िवʶेषण करने और साझा करने के िलए कायŊ करता है, तािक वे सिŢय ŝप से खतरा 
Ɋूनीकरण कारŊवाई कर सकŐ । 

(viii) सटŊ-इन ने सूचना सुरƗा सवŖȅम Ůथाओ ंके कायाŊɋयन का समथŊन और लेखापरीƗा करने 
के िलए 155 सुरƗा लेखापरीƗा संगठनो ंको सूचीबȠ िकया है। 

(ix) सटŊ-इन अंतराŊ Ō̓ ीय सीईआरटी और सेवा Ůदाताओ ंके साथ घटना ŮितिŢया Ůितउपायो ंका 
समɋय करता है। 

(x) साइबर सुरƗा İ˕ित और संगठनो ं की तैयाįरयो ं का आकलन करने तथा सरकारी और 
महȕपूणŊ Ɨेũो ं मŐ लचीलापन बढ़ाने के िलए साइबर सुरƗा मॉक िडŌ ल िनयिमत ŝप से 
आयोिजत की जाती हœ। 

(xi) रा Ō̓ ीय सूचना िवǒान केȾ (एनआईसी) ने सुभेȨताओ ं को दूर करने और वैिʷक सुरƗा 
मानको ं के अनुपालन को सुिनिʮत करने तथा ऐसे अनुŮयोगो ं को होː करने वाले 
अंतिनŊिहत हाडŊवेयर की सुभेȨताका आकलन करने के िलए सटŊ-इन-सूचीबȠ एजŐिसयो ंके 
माȯम से सरकारी वेबसाइटो ं और अनुŮयोगो ं की आविधक सुरƗा लेखापरीƗा अिनवायŊ 
कर दी है। 

(xii) सटŊ-इन कंɗूटर सुरƗा घटना ŮितिŢया दलो/ंिवʷसनीय पįरचयकताŊ के िलए टाˋ फोसŊ 
का एक माɊता Ůाɑ सद˟ है। यह अɊ पƗो ंको संकेत देता है िक सटŊ-इनपįरपƓता 
और कायŊƗमता के एक िनिʮत ˑर पर पŠँच गया है, जो सटŊ समुदाय के भीतर िवʷास 
बनाने मŐ मूʞवान है। सटŊ-इन एिशया-Ůशांत Ɨेũ मŐ इंटरनेट सुरƗा के िलए एक Ɨेũीय मंच, 
एिशया Ůशांत कंɗूटर आपातकालीन ŮितिŢया दलो ंका एक पįरचालन सद˟ है। सटŊ-इन 
फोरम ऑफ इंिसडŐट įर˙ांस एंड िसƐोįरटी टीम्स (फ Ŋː) का सद˟ है, जो साइबर 
सुरƗा टीमो ंके िलए एक वैिʷक मंच है। 

(xiii) साइबर सुरƗा के Ɨेũ मŐ सहयोग के िलए सटŊ-इन ने अपनी िवदेशी समकƗ एजŐिसयो ं के 
साथ समझौता ǒापन (एमओयू) के ŝप मŐ सहयोग ʩव˕ा की है। वतŊमान मŐ बांƸादेश, 
Űाजील, िमŷ, एːोिनया, जापान, मालदीव, ŝसी पįरसंघ, यूनाइटेड िकंगडम, उǙेिकˑान 
और िवयतनाम के साथ ऐसे समझौता ǒापन (एमओयू) पर हˑाƗर िकए गए हœ। 

(xiv) सटŊ-इन सूचना ŮौȨोिगकी अवसंरचना की सुरƗा और साइबर हमलो ंका शमन करने के 
बारे मŐ नेटवकŊ  और िसːम Ůशासको ंऔर सरकारी और महȕपूणŊ Ɨेũ संगठनो ंके मुƥ 
सूचना सुरƗा अिधकाįरयो ं के िलए िनयिमत ŮिशƗण कायŊŢम आयोिजत करता है। वषŊ 
2024 (अƃूबर तक) मŐ 20 ŮिशƗण कायŊŢमो ंमŐ कुल 9,807 अिधकाįरयो ंको ŮिशिƗत 
िकया गया है। 



  



 
 
 

(xv) एनआईसी िविभɄ ई-गवनŒस समाधानो ं के िलए कŐ ū सरकार, राǛ सरकारो ं और िजला 
Ůशासको ं के मंũालयो,ं िवभागो ं और एजŐिसयो ं को सूचना ŮौȨोिगकी (आईटी) सहायता 
Ůदान करता है और साइबर हमलो ं को रोकने और डेटा की सुरƗा के उȞेʴ से उȨोग 
मानको ंऔर Ůथाओ ंके अनुŝप सूचना सुरƗा नीितयो ंऔर Ůथाओ ंका पालन करता है। 

(xvi) साइबर सुरƗा İ˕ित और संगठनो ं की तैयाįरयो ं का आकलन करने तथा सरकारी और 
महȕपूणŊ Ɨेũो ं मŐ लचीलापन बढ़ाने के िलए साइबर सुरƗा मॉक िडŌ ल िनयिमत ŝप से 
आयोिजत की जा रही हœ। सटŊ-इन Ȫारा अब तक 104 ऐसे अɷास आयोिजत िकए गए हœ, 
िजनमŐ िविभɄ राǛो ंऔर Ɨेũो ंके 1420 संगठनो ंने भाग िलया। 

(xvii) एनआईसी ने सरकारी नेटवकŊ  से जुड़े सुरƗा मुȞो ं की पहचान करने के िलए खतरा 
आसूचना ɘेटफॉमŊ सिहत उɄत सुरƗा उपकरण िनयोिजत िकए हœ। 

(xviii) इलेƃŌ ॉिनकी और सूचना ŮौȨोिगकी मंũालय सूचना सुरƗा जागŝकता पैदा करने के िलए 
कायŊŢम आयोिजत करता है। साइबर ˢǅता और डीपफेक सिहत साइबर सुरƗा के 
िविभɄ पहलुओ ंपर हœडबुक, लघु वीिडयो, पोːर, Űोशर, बǄो ंके िलए काटूŊन कहािनयां, 
परामशŎ िनदेश आिद के ŝप मŐ जागŝकता सामŤी 
www.staysafeonline.in,www.infosecawareness.inऔर www.csk.gov.inजैसे 
पोटŊलो ंके माȯम से Ůसाįरत की जाती है। 

 

 
******** 


