
 
भारत सरकार 

इले̋ टŌ ॉिनकी और सूचना ŮौȨोिगकी मंũालय 
लोक सभा 

अतारांिकत Ůʲ संƥा 3903 
िजसका उȅर 18 िदसंबर, 2024 को िदया जाना है। 

27 अŤहायण, 1946 (शक) 
 
 

ʩİƅगत डेटा की चोरी 
 
3903.  ŵी सुखिजंदर िसंह रंधावा 
 
Ɛा इलेƃŌ ॉिनकी और सूचना ŮौȨोिगकी मंũी यह बताने की कृपा करŐ गे िक: 
 
(क) Ɛा यह सच है िक सरकार ʩİƅगत डेटा को चोरी की रोकने मŐ पूरी तरह से िवफल रही है िजसके कारण 

साइबर अपराध िदन-Ůितिदन बढ़ रहे हœ; 
(ख) यिद हां, तो ʩİƅगत डेटा की जानकारी को सुरिƗत रखने के िलए सरकार Ȫारा Ɛा कदम उठाए गए 

है/उठाए जाने का Ůˑाव है; और 
(ग) Ɛा सरकार ने ʩİƅगत डेट की जानकारी/लीकेज के ŷोतो ंकी पहचान की है और यिद हां, तो उनके 

िवŝȠ की-गई-कारŊवाई का ɯौरा Ɛा है और यिद नही,ं तो इसके Ɛा कारण हœ? 
 

उȅर 
इले̋ टŌ ॉिनकी और सूचना ŮौȨोिगकी राǛ मंũी (ŵी िजितन Ůसाद) 

 
(क) से (ग): 

सरकारयहसुिनिʮतकरनेकेिलएŮितबȠहैिकभारतमŐइंटरनेटअपनेउपयोगकताŊओकेंिलएˢतंũ, 
सुरिƗत, िवʷसनीयऔरजवाबदेहहो। 
सरकारिविभɄसाइबरखतरोऔंरचुनौितयोकेंबारेमŐपूरीतरहसेजागŝकहै। 
देशकीसाइबरसुरƗाİ˕ितकोमजबूतकरनेऔरʩİƅगतडेटाकीसुरƗाकोसƗमकरनेकेिलएसरका
रनेकईŮमुखपहलŐकीहœ, िजनमŐअɊबातोकेंसाथ-साथिनɻिलİखत भी शािमलहœ: 

 
i. भारतीयकंɗूटरआपातकालीनŮितिŢयादल (सटŊ-इन) कोसूचनाŮौȨोिगकीअिधिनयम, 

2000 कीधारा 
70खकेŮावधानोकेंतहतसाइबरसुरƗाघटनाओपंरŮितिŢयादेनेकेिलएरा Ō̓ ीयएजŐसीकेŝपमŐ
नािमतिकयागयाहै। 

ii. सटŊ-इननेअŮैल 2022 मŐसूचनाŮौȨोिगकीअिधिनयम, 2000 कीधारा 70खकीउपधारा (6) 
केअंतगŊतसुरिƗतएवंिवʷसनीयइंटरनेटकेिलएसूचनासुरƗाŮथाओ,ं ŮिŢया, रोकथाम, 
ŮितिŢयाऔरसाइबरघटनाओकंीįरपोिटōगसेसंबंिधतसाइबरसुरƗािनदőशजारीिकए। 
साइबरसुरƗाघटनाओकंोदेखतेŠए, सटŊ-इनसंबंिधतसंगठनोकंोउपचाराȏकउपायसुझाताहै 
। 

iii. सटŊ-इनकंɗूटर, मोबाइलफोन, 
नेटवकŊ औरडेटाकीसुरƗाकेिलएनवीनतमसाइबरखतरो/ंभेȨताओऔंरŮितउपायोकेंसंबंधमŐ
िनरंतरअलटŊऔरसलाहजारीकरताहै। 

iv. सटŊ-
इननेिविभɄमंũालयोकंोएकपरामशŊजारीिकयाहैिजसमŐसंवेदनशीलʩİƅगतडेटायासूचनास
िहतिडिजटलʩİƅगतडेटायासूचनाकाŮसंˋरणकरनेवालीसभीसं˕ाओȪंारासाइबरसुर
Ɨाकोमजबूतकरनेकेिलएउठाएजानेवालेउपायोकंीŝपरेखाबताईगईहै। 

v. साइबरˢǅताकŐ ū (सीएसके) सटŊ-इनȪाराŮदानकीजानेवालीएकनागįरक-कŐ िūतसेवाहै, 
जोˢǅभारतके̊िʼकोणकोसाइबर˙ेसतकिवˑाįरतकरतीहै। 
साइबरˢǅताकŐ ūबॉटनेटƑीिनंगऔरमैलवेयरिवʶेषणकŐ ūहैऔरदुभाŊवनापूणŊŮोŤामोकंा



पतालगानेमŐमददकरताहैऔरउɎŐहटानेकेिलएिनः शुʋउपकरणŮदानकरताहैऔरनागįर
कोऔंरसंगठनोकेंिलएसाइबरसुरƗायुİƅयाँऔरसवŖȅमअɷासभीŮदानकरताहै । 

vi. सटŊ-
इननेसाइबरहमलोऔंरसाइबरआतंकवादकामुकाबलाकरनेकेिलएएकसाइबरसंकटŮबंधन
योजनातैयारकीहैिजसेकŐ ūसरकारकेसभीमंũालयो/ंिवभागो,ं 
राǛसरकारोऔंरउनकेसंगठनोतंथामहȕपूणŊƗेũोȪंाराकायाŊİɋतिकयाजाएगा। 

vii. भारतीयिविशʼपहचानŮािधकरण (यूआईडीएआई) 
नेआधारसंƥाधारकोकेंʩİƅगतडेटाकीसुरƗाकेिलएʩापकउपायिकएहœ। 
इसनेकŐ ūीयपहचानडेटाįरपॉिजटरी (सीआईडीआर) 
डेटाबेसकीसुरƗाकेिलएगहनसुरƗाअवधारणाकेसाथबŠ-
ˑरीयसुरƗाबुिनयादीढांचेकोलागूिकयाहैऔर 
यूआईडीएआईिसːमकीसुरƗाकेिलएलगातारइसकीसमीƗा/ऑिडटकरताहै। 
इसकेअलावा, 
सीआईडीआरकोएकसंरिƗतŮणालीकेŝपमŐघोिषतिकयागयाहैऔररा Ō̓ ीयमहȕपूणŊसूचना
अवसंरचनासंरƗणकŐ ūअपनीसाइबरसुरƗाİ˕ितकोबनाएरखनेकेिलएिनरंतरआधारपरसुर
ƗाइनपुटŮदानकरताहै। 
यूआईडीएआईटŌ ांसिमशनऔरːोरेजमŐडेटाकीसुरƗाकेिलएउɄतएİ̢Ţ̪शनतकनीकोकंाउ
पयोगकरताहै। 

viii. सटŊ-इनȪाराकायाŊİɋतरा Ō̓ ीयसाइबरसमɋयकŐ ū (एनसीसीसी) 
देशमŐसाइबर˙ेसकोˋैनकरनेऔरसाइबरसुरƗाखतरोकंापतालगानेकेिलएिनयंũणकƗके
ŝपमŐकायŊकरताहै। 
एनसीसीसीसाइबरसुरƗाखतरोकंोकमकरनेकेिलएकारŊवाईकरनेकेिलएसाइबर˙ेससेमेटा
डेटासाझाकरकेिविभɄएजŐिसयोकेंबीचसमɋयकीसुिवधाŮदानकरताहै। 

ix. रा Ō̓ ीय सूचना िवǒान केȾ (एनआईसी) ने भेȨताओ ं को दूर करने और वैिʷक सुरƗा 
मानको ंके अनुपालन को सुिनिʮत करने के िलए सटŊ-इन-पैनल वाली एजŐिसयो ंके माȯम 
से सरकारी वेबसाइटो,ं एİɘके̻Ɍ और होİːंग बुिनयादी ढांचे की आविधक सुरƗा 
ऑिडट अिनवायŊ कर दी है। 

x. सटŊ-इन नेिसतंबर 2023 मŐसुरिƗतएİɘकेशनिडजाइन, 
िवकासऔरकायाŊɋयनऔरसंचालनकेिलएिदशािनदőशजारीिकए। सटŊ-इन नेअƃूबर 
2024 मŐसं˕ाओ,ं िवशेषŝपसेसावŊजिनकƗेũ, सरकार, आवʴकसेवाओ,ं 
सॉɝवेयरिनयाŊतऔरसॉɝवेयरसेवाउȨोगमŐशािमलसंगठनोकेंिलएसॉɝवेयरिबलऑफमैटे
įरयʤ (एसबीओएम) 
िदशािनदőशभीजारीिकएहœतािकसंगठनोकंोयहजाननेमŐमददिमलसकेिकउनकेसॉɝवेयरया
पįरसंपिȅयोमंŐकौनसेघटकहœिजससेभेȨताओ ं
कीपहचानकरनाऔरउɎŐठीककरनाआसानहोजाताहै। 

xi. सटŊ-इन नेसूचनासुरƗासवŖȅमŮथाओकेंकायाŊɋयनकासमथŊनऔरलेखापरीƗाकरनेकेिलए 
155 सुरƗालेखापरीƗासंगठनोकंोसूचीबȠिकयाहै। 

xii. यहसुिनिʮतकरनेकेिलएिकअिधकृतभुगतानŮणालीऑपरेटरो ं (पीएसओ) 
ȪाराभुगतानŮणालीकोसुरिƗत, 
सु̊ढ़औरकुशलतरीकेसेसंचािलतकरनेकेिलएŮौȨोिगकीकाउपयोगिकयाजाए, 
भारतीयįरजवŊबœक (आरबीआई) 
नेसभीपीएसओकोिनदőशिदयाथािकवेअपनेभुगतानŮणालीकावािषŊकआधारपरसटŊ-इन 
केसूचीबȠलेखापरीƗकोसेंऑिडटकराएंऔरअपनेसंबंिधतिवȅीयवषŊकीसमाİɑकेदोमहीने
केभीतरआरबीआईकोįरपोटŊŮˑुतकरŐ । 

xiii. डेटासुरƗासुिनिʮतकरनेकेिलए, सूचनाŮौȨोिगकी 
(उिचतसुरƗाअɷासऔरŮिŢयाएँतथासंवेदनशीलʩİƅगतडेटायासूचना) िनयम, 2011 
('एसपीडीआईिनयम') 
संवेदनशीलʩİƅगतडेटायासूचनाकोसंभालनेवालेअनुपालनकरनेवालेिनकायकॉपŖरेटयाउ
सकीओरसेिकसीभीʩİƅकेिलएउिचतसुरƗाअɷासऔरŮिŢयाएँअिनवायŊकरताहै। 
िनकायकॉपŖरेटयाउसकीओरसेिकसीभीʩİƅकोऐसीजानकारीएकũकरनेसेपहलेउपयोग
केवैधउȞेʴकेबारेमŐऐसीजानकारीकेŮदातासेिलİखतसहमितŮाɑकरनीहोगी। 



xiv. इसकेअलावा, 
ʩİƅयोकेंʩİƅगतडेटाकीसुरƗाकरनेऔरयहसुिनिʮतकरनेकेिलएिकउनकाडेटाकेवल
उनकीसहमितसेहीसाझािकयाजाए, िडिजटलʩİƅगतडेटासंरƗणअिधिनयम, 2023 
(डीपीडीपीअिधिनयम) लागूिकयागयाहै। डीपीडीपीअिधिनयमकाउȞेʴ ई-
कॉमसŊƗेũमŐउपभोƅाओसंिहतʩİƅयोकेंʩİƅगतडेटाकीसुरƗाकरनाऔरवैधउȞेʴोकें
िलएʩİƅगतडेटाकाŮसंˋरणसुिनिʮतकरनाहै। 
डीपीडीपीअिधिनयममŐउʟेखिकयागयाहैिकʩİƅगतडेटाकेŮसंˋरणकेिलएउिचततक
नीकीऔरसंगठनाȏकउपायोकंोलागूिकयाजानाचािहएऔरिकसीभीʩİƅगतडेटाउʟंघन
कोरोकनेकेिलएउिचतसुरƗाउपायिकएजानेचािहए। 

******** 


