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लोक सभा 

अताराांककत प्रश्न सांख्या 3969 

विसका उत्तर सोमिार, 18 अगस्त, 2025/27 श्रािण, 1947 (शक) को विया गया  

भारतीय बैंककां ग अवसांरचना के कलए साइबर सुरक्षा उपाय   

3969. श्री पटु्टा महशे कुमार:   

क्या वित्त मंत्री यह बताने की कृपा करेंगे वकिः 

(क) क्या सरकार ने वपछले पांच िर्षों के िौरान भारतीय बैंवकंग अिसंरचना के साइबर सरुक्षा 

उपायों और नीवतयों के संबंध में कोई सिेक्षण/संपरीक्षा की ह;ै  

(ख) यवि हां, तो तत्संबंधी ब्यौरा क्या ह ैऔर वपछले पांच िर्षों के िौरान, विशेर्षकर आन्ध्र प्रिेश 

में, ररपोर्ट की गई/िांच की गई साइबर धोखाधडी घर्नाओ ंऔर बैंकों को हुए नकुसान की 

राज्य-िार कुल संख्या वकतनी ह;ै  

(ग) वपछले पांच िर्षों के िौरान साइबर सरुक्षा आिश्यकताओ ंका अनपुालन न करने िाले बैंकों 

की सचूी क्या ह ैऔर ऐसे बैंकों के विरुद्ध राज्य-िार, विशेर्षकर आन्ध्र प्रिशे में क्या कारटिाई 

की गई ह;ै और  

(घ) क्या सरकार ने सभी बैंकों के वलए भारतीय ररििट बैंक और अन्ध्य सरकारी संस्थाओ ंद्वारा 

विवहत साइबर सरुक्षा मानिंडों का अनपुालन करने हतेु कोई समय-सीमा वनधाटररत की ह ैऔर 

यवि हां, तो तत्संबंधी ब्यौरा क्या ह ैऔर यवि नहीं, तो इसके क्या कारण हैं?  

उत्तर 

वित्त मंत्रालय में राज्य मंत्री (श्री पंकि चौधरी) 

(क) और (ख): भारतीय कंप्यटूर आपातकालीन प्रवतविया िल (सीईआरटी-इन) ने भारतीय बैंककंग के्षत्र में 

किकभन्न संगठनों के कंप्यटूर कसस्टम, नेटिकक , िबेसाइट, क्लाउड और एकप्लकेशन की भदे्यता मलूयांकन और प्रिशे 

परीक्षण सकित लेखापरीक्षण के कलए 'सचूना सरुक्षा लेखापरीक्षा संगठनों' का एक पैनल बनाया ि।ै ितकमान में,  

लेखापरीक्षण सेिाए ंप्रदान करने के कलए  सीईआरटी-इन द्वारा 200 संगठन सचूीबद्ध ककए गए िैं, किनसे सरकारी 

और  बैंककंग सकित मित्िपूणक के्षत्रों की संस्थाओ ं द्वारा अपनी लेखापरीक्षण संबंधी आिश्यकताओ ं के कलए 

अक्सर परामशक ककया िाता रिा ि।ै िनिरी 2021 से िनू 2025 के दौरान, बैंककंग के्षत्र के कलए सीईआरटी-इन 

सचूीबद्ध लेखापरीक्षण संगठनों द्वारा 29,751 लेखापरीक्षा ककए गए।  

इसके अवतररक्त, भारतीय ररज़िक बैंक (आरबीआई) का साइबर सरुक्षा और आईटी िोकखम समिू (सीएसआईटीई) 

अपन े पयकिकेक्षत संस्थाओ ं के साइबर सरुक्षा िोकखम के संबंध में कनरंतर आधार पर व्यापक ऑनसाइट और 

ऑफसाइट पयकिके्षी उपाय करता ि।ै भारतीय ररििक बैंक(आरबीआई) ने सकूचत ककया ि ैकक िि साइबर घटनाओ ं



के राज्य-िार आकंडेे़ निीं रखता ि।ै तथाकप, कपछले पांच कैलेंडर िर्षों में अनसुकूचत िाकणकज्यक बैंकों द्वारा  

आरबीआई को सकूचत की गई साइबर घटनाओ ंकी संख्या और उनके कित्तीय प्रभाि कनम्नानसुार िैं:- 

कैलेंडर िर्षक साइबर घर्नाओ की  ररपोटक की गई संख्या  वित्तीय प्रभाि  रु. में* 

2020 36 1.5 करोड़ ₹ 

 

2021 59 6.7 करोड़ ₹ 

2022 98 5.8 करोड़ ₹ 

2023 66 4.2 करोड़ ₹ 

2024  82 114.77 करोड़ ₹ 

* अनसुचूित वाचिचयिक बैंकों द्वारा दी गई  ररपोर्ट के आधार पर राचि एकत्रित की जाती ह।ै अनसुचूित वाचिचयिक बैंकों द्वारा की 

गई अनवुती वसचूििों, िचि कोई हों, पर चनर्टर करते हुए अंचतम चवत्तीि प्रर्ाव कम हो सकता ह।ै 

(ग) और (घ): भारतीय ररििक बैंक समय-समय पर बैंकों को उनके साइबर सरुक्षा ढांचे को मिबूत करने के कलए 

किकभन्न पररपत्र/कदशाकनदशे िारी करता ि,ै किसमें अन्य बातों के साथ-साथ, 18 फरिरी, 2021 को कडकिटल 

भगुतान सरुक्षा कनयंत्रण पर मास्टर वनिशे, 10 अप्रैल, 2023 को सचूना प्रौद्योकगकी सेिाओ ंकी आउटसोकसिंग पर 

मास्टर  वनिशे , 7 निबंर 2023 को सचूना प्रौद्योकगकी शासन, िोकखम, कनयंत्रण और आश्वासन प्रथाओ ं पर 

मास्टर  वनिशे ,  आकद शावमल ह।ै बैंकों द्वारा इन पररपत्रों/कदशाकनदशेों को समयबद्ध तरीके से कायाककन्ित ककया 

िाना अपेकक्षत ि।ै साइबर सरुक्षा संबंधी कदशा-कनदशेों के कायाकन्ियन का मलूयांकन समय-समय पर भारतीय ररििक 

बैंक की सीएसईटी टीम द्वारा ऑनसाइट और ऑफसाइट कनरीक्षणों के माध्यम से मलूयांकन ककया िाता ि ैऔर 

यकद कोई असरुक्षा पाई िाती िैं, तो उन्िें आिश्यक  उपचार और अनपुालन के कलए संबंकधत बैंकों के साथ 

उठाया िाता ि।ै 

***** 

 


