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स्टार हेल्थ एलायांस द्वारा डेटा में सेंध 
 

564. डॉ. बच्छाव शोभा किनेशः  
 

 

क्या इलेक्‍ टर ॉकनकी और सूचना प्रौद्योकिकी मांत्री यह बतािे की कृपा करें िे नक: 
 

(क) क्या सरकार िे इस तथ्य का संज्ञाि नलया है नक स्टार हेल्थ एंड एलाइड इंश्योरेंस द्वारा डे्ा सेंध नकया 

िया था, निसके कारण स्टार हेल्थ ग्राहको ंके िाम, फोि िंबर, निवास, कर िािकारी, पहचाि पत्र की प्रनतयां, 

परीक्षण पररणाम और नििाि सनहत अत्यनधक संवेििशील व्यक्तिित िािकारी ्ेलीग्राम पर साझा की िई 

थी; 

(ख) क्या सूचिा प्रौद्योनिकी अनधनियम की धारा 70बी के अिुसार, राष्ट्र ीय साइबर एिेंसी भारतीय कंपू्य्र 

आपातकालीि प्रनतनिया िल (सीईआर्ी-इि) िे डे्ा सेंध की िांच शुरू की है और यनि हां, तो िांच के 

निष्कर्षों सनहत ततं्सबंधी ब्यौरा क्या है; 

(ि) क्या सरकार िे इस घ्िा के नलए निमे्मिार लोिो ंके क्तखलाफ कोई िंडात्मक काररवाई शुरू की है और 

यनि हां, तो ततं्सबंधी ब्यौरा क्या है; 

(घ) क्या नडनि्ल व्यक्तिित डे्ा संरक्षण अनधनियम, 2023 के तहत नियमो ंको अनधसूनचत नकया िया है 

और यनि हााँ, तो ततं्सबंधी ब्यौरा क्या है; और 

(ङ) क्या सरकार िे भनवष्य में ऐसी घ्िाओ ंकी रोकथाम सुनिनित करिे के नलए ठोस िीनतयां बिाई हैं और 

यनि हााँ, तो ततं्सबंधी ब्यौरा क्या है? 
 

उत्तर 
 

इलेक्‍ टर ॉकनकी और सूचना प्रौद्योकिकी राज्य मांत्री (श्री किकतन प्रसाि) 
 

(क) से (ङ): अिस्त 2024 में, भारतीय कम्प्पू्य्र आपात प्रनतिया िल (स र्-इि) को स्टार हेल्थ एंड एलाइड 

इंश्योरेंस में डे्ा उलं्लघि के संबंध में एक ररपो र् नमली। स र्-इि िे की िािे वाले उपचारात्मक कायरवाई के 

साथ प्रभानवत संिठि को सूनचत नकया और आिे की घ्िा प्रनतनिया संबंधी उपायो ंका समन्वय नकया। 

स र्-इि िे आिे की िांच के नलए तनमलिाडु पुनलस को तकिीकी नवशे्लर्षण का ब्यौरा भेि निया है। 
 

सरकार, बीमा के्षत्र सनहत साइबर खतरो ंऔर चुिौनतयो ंसे अवित है। िेश में साइबर सुरक्षा को सुदृढ़ करिे 

के नलए निम्ननलक्तखत उपाय नकए िए हैं: 

• भारतीय कम्प्पू्य्र आपातकालीि प्रनतनिया िल (स र्-इि) को सूचिा प्रौद्योनिकी अनधनियम, 2000 की 

धारा 70ख के प्रावधािो ंके अंतिरत साइबर सुरक्षा घ्िाओ ंपर प्रनतनिया िेिे के नलए राष्ट्र ीय एिेंसी के 

रूप में िानमत नकया िया है।  

• राष्ट्र ीय साइबर समन्वय कें द्र (एिसीसीसी) पररयोििा स र्-इि द्वारा कायारक्तन्वत की िा रही है।  

एिसीसीसी साइबर सुरक्षा खतरो ंका पता लिािे के नलए साइबर से्पस की िांच करता है। यह काररवाई 

करिे के नलए संबंनधत संिठिो,ं राज्य सरकारो ंऔर नहतधारक एिेंनसयो ंके साथ िािकारी साझा करता 

है। 

 



 

• स र्-इि िूरसंचार सुरक्षा प्रचालि कें द्र (्ीएसओसी), भारत साइबर अपराध समन्वय कें द्र (आई4सी), 

राष्ट्र ीय सूचिा अवसंरचिा संरक्षण कें द्र (एिसीआईआईपीसी) आनि सनहत साइबर सुरक्षा सुनिनित करिे 

में शानमल अन्य एिेंनसयो ंके साथ नमलकर काम करता है। 

• स र्-इि अन्य एिेंनसयो ं के साथ िी-20 नशखर समे्मलि, संसि 20 नशखर समे्मलि, राम िन्मभूनम 

समारोह, महाकंुभ आनि के िौराि साइबर हमलो ंको सफलतापूवरक रोकिे में सफल रहा।   

• साइबर सुरक्षा पेशेवरो,ं सरकारी कमरचाररयो,ं पुनलस और कािूि प्रवतरि पेशेवरो,ं वकीलो ंऔर सरकारी 

अनभयोिको,ं छात्रो ंआनि के नलए नियनमत प्रनशक्षण कायरशालाएं आयोनित की िाती हैं।  

• भारतीय बीमा नवनियामक और नवकास प्रानधकरण (आईआरडीएआई), बीमाकतारओ,ं िलालो,ं कॉपोरे् 

एिें्ो ंआनि सनहत नवनियनमत संस्थाओ ंके नलए साइबर सुरक्षा निशानििेश भी िारी करता है।  

• स र्-इि सनिय खतरे को कम करिे के नलए सभी के्षत्रो ंमें संिठिो ंके साथ छो्े-छो्े  अल र् साझा 

करिे के नलए एक स्वचानलत साइबर खतरा आसूचिा आिाि-प्रिाि मंच संचानलत करता है। 

• साइबर सुरक्षा मॉक नडर ल नियनमत रूप से आयोनित की िाती है तानक सरकारी और महत्वपूणर के्षत्रो ंमें 

संिठिो ंकी साइबर सुरक्षा संबंधी क्तस्थनत और तैयारी का मूल्ांकि नकया िा सके। 
 

कािूिी प्रावधाि:  

• डे्ा संरक्षण सुनिनित करिे के नलए, सूचिा प्रौद्योनिकी (यथोनचत सुरक्षा पद्धनत और प्रनियाएाँ  तथा 

संवेििशील वैयक्तिक डे्ा या सूचिा) नियमावली, 2011 ('एसपीडीआई नियमावली') में संवेििशील 

वैयक्तिक डे्ा या सूचिा को संभालिे वाले निकाय नििम या उसकी ओर से नकसी भी व्यक्ति के नलए 

समुनचत सुरक्षा पद्धनतयो ंऔर प्रनियाओ ंको अनधिेनशत नकया िया है।  

• व्यक्तियो ंके वैयक्तिक डे्ा की सुरक्षा करिे और यह सुनिनित करिे के नलए नक उिका डे्ा केवल 

उिकी सहमनत से साझा नकया िाता है, नडनि्ल वैयक्तिक डे्ा संरक्षण अनधनियम, 2023 (डीपीडीपी  

अनधनियम) अनधनियनमत नकया िया है। डीपीडीपी  अनधनियम का उदे्दश्य व्यक्तियो ंके व्यक्तिित डे्ा 

की सुरक्षा करिा और वैध उदे्दश्यो ंके नलए वैयक्तिक डे्ा का प्रसंस्करण सुनिनित करिा है।  

• अनधनियम के अिुसार, वैयक्तिक डे्ा के प्रसंस्करण के नलए उपयुि तकिीकी और संिठिात्मक 

उपायो ंको लािू नकया िािा चानहए और नकसी भी वैयक्तिक डे्ा उलं्लघि को रोकिे के नलए उनचत 

सुरक्षा उपाय नकए िािे चानहए।  

• इसके अलावा, डे्ा नपं्रनसपल द्वारा अपिे अनधकारो ंके प्रयोि के संबंध में इस तरह के नकसी भी उलं्लघि 

या नशकायत की क्तस्थनत में, डे्ा प्रो्ेक्शि बोडर िांच के बाि, अनधनियम के प्रावधािो ंके अिुसार मौनद्रक 

िुमारिा लिा सकता है। इस अनधनियम में अनधकतम िो सौ पचास करोड़ रुपए तक के िुमारिे के साथ 

नवनभन्न प्रकार से अनधनियम के उलं्लघिो ंके नलए अलि-अलि मौनद्रक िंड निधारररत नकए िए हैं। 

 

****** 

 

 


