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1 श्रावण, 1947 (शक) 

  

साइबरटसुरक्षाटमािकोटंकोटसुदृढ़टकरिेटहेतुटउठाएटिएटकदम 

 

653.ट डॉ.टअमरटनसंह: 
     टटटटटट  

 क्या इलेक्ट्र ॉजनकी और सूचना प्रौद्योजिकी मंत्री यह बताने की कृपा करें िे जक: 

 

(क)    क्या सरकार द्वारा साइबर सुरक्षा मानको ंको सुदृढ़ करने, जिजिटल आधारभूत संरचना के जनमााण और 

साइबर सुरक्षा िािरूकता को बढ़ावा िेने के जलए कोई आवश्यक किम उठाए िए हैं;                        

 

(ख)   यजि हााँ, तो ततं्सबंधी ब्यौरा क्या है और यजि नही,ं तो इसके क्या कारण हैं;  

 

(ि) क्या सरकार ने इस तथ्य का संज्ञान जलया है जक हाल के वर्षों में िेश में साइबर खतरो ंमें उले्लखनीय वृद्धि 

हुई है, जिसमें व्यद्धि और संिठन िोनो ंजवजभन्न प्रकार के साइबर हमलो ंका सामना कर रहे हैं; और  

 

(घ) यजि हााँ, तो िेश में साइबर सुरक्षा से िुडी चुनौजतयो ंका सामना करने हेतु सरकार द्वारा अब तक कौन-कौन 

सी पहल की िई हैं या की िा रही हैं, उसका ब्यौरा क्या है?  

 

उत्तर 

इलेक्‍ट् र ॉनिकीटऔरटसूचिाटप्रौद्योनिकीटराज्टयटमंत्रीट(श्रीटनिनतिटप्रसाद) 

 
(क) से (घ): सरकार ने सभी उपयोगकर्ााओ ंके लिए एक खुिा, सुरलिर्, लिश्वसनीय और जिाबदेह इंटरनेट सुलनलिर् 

करने के उदे्दश्य से साइबर सुरिा मानको ंको सुधारने, लिलजटि अवसंरचना को सुदृढ़ करने और साइबर सुरिा 

जागरूकर्ा को बढािा देने के लिए कई पहि की हैं। सरकार साइबर खर्रो ंऔर चुनौलर्यो ंके प्रलर् सजग और 

सर्का  है। देश में साइबर सुरिा को सुदृढ़ करने के लिए लनम्नलिखखर् उपाय लकए गए हैं: 

i. सरकार, उद्योग और लशिा जगर् की भागीदारी से, भारर्ीय मानक बू्यरो (बीआईएस) अपनी र्कनीकी 

सलमलर्यो ं के माध्यम से साइबर सुरिा मानक रै्यार करर्ा है। ये सलमलर्यााँ अंर्रााष्ट्र ीय मानकीकरण 

संगठन (आईएसओ) और अंर्रााष्ट्र ीय इिेक्ट्र ोटेखिकि आयोग (आईईसी) की संबंलिर् अंर्रााष्ट्र ीय 

सलमलर्यो ंके लिए राष्ट्र ीय दपाण सलमलर्यो ंके रूप में भी काया करर्ी हैं। अंर्रााष्ट्र ीय मानकीकरण प्रयासो ं

में भारर् की सलिय भूलमका िैलश्वक भागीदारो ंके साथ सहयोग को बढािा देर्ी है, उभररे् लिकासो ंकी 

प्रारंलभक जानकारी प्रदान करर्ी है, लिकलसर् हो रही शे्रष्ठ पिजतयो ंके साथ र्ािमेि को बढािा देर्ी है 

और राष्ट्र ीय साइबर सुरिा िमर्ाओ ंको सुदृढ़ बनार्ी है। 

ii. भारर्ीय कंपू्यटर आपार् प्रलर्लिया दि (सीईआरटी-इन) को सूचना प्रौद्योलगकी अलिलनयम, 2000 की 

िारा 70ख के प्राििानो ंके अंतिात साइबर सुरिा घटनाओ ंपर प्रलर्लिया देने के लिए राष्ट्र ीय एजेंसी के 

रूप में नालमर् लकया गया है। 

iii. सरकार ने सूचना प्रौद्योलगकी (आईटी) अलिलनयम, 2000 की िारा 70क के प्राििानो ंके अंतिात देश में 

महत्वपूणा सूचना अिसंरचना की सुरिा के लिए राष्ट्र ीय महत्वपूणा सूचना अिसंरचना संरिण कें द्र 

(एनसीआईआईपीसी) की स्थापना की है। 



iv. सटा-इन साइबर सुरिा सुलनलिर् करने में शालमि अन्य एजेंलसयो ंके साथ काम करर्ा है, लजनमें दूरसंचार 

सुरिा पररचािन कें द्र (टीएसओसी), भारर् साइबर अपराि समन्वय कें द्र (आई4सी), राष्ट्र ीय महत्वपूणा 

सूचना अिसंरचना संरिण कें द्र (एनसीआईआईपीसी) आलद शालमि हैं। 

v. सटा-इन अन्य एजेंलसयो ं के साथ लमिकर जी-20 लशखर समे्मिन, संसद 20 लशखर समे्मिन, राम 

जन्मभूलम कायािम, महाकंुभ आलद के दौरान साइबर हमिो ंको सफिर्ापूिाक रोकने में सिम रहा। 

vi. साइबर सुरिा पेशेिरो,ं मुख्य सूचना सुरिा अलिकाररयो ं( सीआईएसओ) और सरकारी कमाचाररयो ंआलद 

के लिए लनयलमर् प्रलशिण कायाशािाएं आयोलजर् की जार्ी हैं। 

vii. सटा-इन सलिय खर्रे के शमन के लिए लिलभन्न िेत्ो ंके संगठनो ंके साथ अनुकूलिर् अिटा साझा करने 

के लिए एक स्वचालिर् साइबर खर्रा खुलफया आदान-प्रदान मंच संचालिर् करर्ा है। 

viii. सरकारी और महत्वपूणा िेत्ो ंमें संगठनो ंकी साइबर सुरिा खस्थलर् और रै्याररयो ंका आकिन करने के 

लिए लनयलमर् रूप से साइबर सुरिा मॉक लिर ि आयोलजर् की जार्ी हैं। 

ix. साइबर स्वच्छर्ा कें द्र (सीएसके) सटा-इन द्वारा प्रदान की जाने िािी एक नागररक-कें लद्रर् सेिा है, जो 

स्वच्छ भारर् के दृलष्ट्कोण को साइबर से्पस र्क पहाँचार्ी है। साइबर स्वच्छर्ा कें द्र एक बॉटनेट क्लीलनंग 

और मैििेयर लिशे्लषण कें द्र है जो दुभाािनापूणा प्रोग्रामो ंका पर्ा िगाने में मदद करर्ा है और उन्हें 

हटाने के लिए लनिः शुल्क उपकरण प्रदान करर्ा है, साथ ही नागररको ंऔर संगठनो ंके लिए साइबर सुरिा 

सुझाि और शे्रष्ठ पिजतयााँ भी प्रदान करर्ा है । 

x. सटा-इन ने सभी मंत्रालयो/ंकेन्द्र सरकार के लिभागो,ं राज्य सरकारो ंऔर उनके संगठनो ंर्था महत्वपूणा 

िेत्ो ंद्वारा कायाान्वयन के लिए साइबर हमिो ंऔर साइबर आरं्किाद का मुकाबिा करने के लिए 

साइबर संकट प्रबंिन योजना रै्यार की है। 

xi. सटा-इन ने सूचना सुरिा शे्रष्ठ पिजतयो ंके कायाान्वयन का समथान और िेखा परीिा करने के लिए 200 

सुरिा िेखा परीिा संगठनो ंको सूचीबद्ध लकया है। 

xii. बैंलकंग और लित्तीय िेत् में साइबर घटना प्रलर्लिया के समन्वय के लिए सटा-इन के अंतिात लित्त िेत् में 

कंपू्यटर सुरिा घटना प्रलर्लिया दि (सीएसआईआरटी-जिन) मई 2020 से कायारर् है। 

xiii. इलेक्ट्र ॉजनकी और सूचना प्रौद्योजिकी मंत्रालय प्रते्यक वर्षा अकू्ट्बर माह में साइबर सुरक्षा िािरूकता 

माह (एनसीएसएएम), प्रते्यक वर्षा िरवरी माह के िूसरे मंिलवार को सुरजक्षत इंटरनेट जिवस, प्रते्यक 

वर्षा 1 से 15 िरवरी तक स्वच्छता पखवाडा तथा प्रते्यक माह के पहले बुधवार को साइबर िािरूकता 

जिवस (सीिेिी) मनाता है, जिसके अंतिात भारत में नािररको ंके साथ-साथ तकनीकी साइबर समुिाय 

के जलए जवजभन्न कायाक्रमो ंऔर िजतजवजधयो ंका आयोिन जकया िाता है। 

  ****** 

 


