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अताराांककत प्रश्न सांख्या 1195 

विसका उत्तर सोमिार, 28 िलुाई, 2025/6 श्रािण, 1947 (शक) को विया गया  

एटीएम चोरी/धोखाधडी की घटनाएां  

1195. डॉ. बच्छाि शोभा विनेश: 

क्या वित्त मंत्री यह बताने की कृपा करेंगे वकिः 

(क) क्या सरकार ने भारतीय ररििव बैंक की भारत में बैंवकंग की प्रिवृत्त एिं प्रगवत संबंधी ररपोर्व 2023-24 का संज्ञान वलया 

ह,ै विसके अनसुार अपै्रल-वसतंबर के िौरान कुल धोखाधडी के 18,461 मामले सामने आए, विनमें 21,367 करोड 

रुपए की रावश शावमल थी, िबवक वपछले वित्तीय िर्व की तलुनात्मक अिवध में धोखाधडी के 14,480 मामले सामने 

आए थे, विनमें 2,623 करोड रुपए की रावश शावमल थी;  

(ख) क्या एर्ीएम चोरी की बढ़ती घर्नाओ ंको रोकने के वलए सरकार द्वारा कोई उपचारात्मक उपाय वकए गए हैं;  

(ग) क्या सरकार ने एर्ीएम काडव स्क्रीवमंग धोखाधडी की बढ़ती प्रिवृत्त का संज्ञान वलया ह ै विसमें अपराधी एर्ीएम 

उपयोगकतावओ ंसे रेवडर् या डेवबर् काडव की िानकारी चरुाने के वलए एक उपकरण का उपयोग करते हैं;  

(घ) यवि हां, तो क्या सरकार ने इस संबंध में कोई सधुारात्मक उपाय वकए हैं और यवि हां, तो तत्संबंधी ब्यौरा क्या ह;ै और  

(ड.) क्या सरकार ने एर्ीएम स्क्रीवमंग को रोकने के वलए अवतररक्त सरुक्षा उपाय लाग ूकरने के वलए सभी बैंकों को अवधिेवशत 

करते हुए कोई वनिशे िारी वकया ह ैऔर यवि हां, तो तत्संबंधी ब्यौरा क्या ह ैऔर यवि नहीं, तो इसके क्या कारण हैं?  

उत्तर 

वित्त मंत्रालय में राज्य मंत्री (श्री पंकि चौधरी) 

(क): भारतीय ररज़िव बैंक की भारत में बैंवकंग के रुझान और प्रगवत के संबंध में िर्व 2023-24 की ररपोर्व के अनसुार ररपोवर्िंग की 

वतवथ के आधार पर 1 लाख रुपए और उससे अवधक की रावश िाली धोखाधवडयों के आधार पर अपै्रल-वसतंबर (2023-24) में 

हुई 2,623 करोड रुपए के 14,480 मामलों की तलुना में अपै्रल – वसतंबर (2024-25) के िौरान हुई धोखाधडी संबंधी मामलों 

की संख्या 18,461 ह ैविसमें 21,367 करोड रुपए की रावश अतंर्ग्वस्क्त हैं। 

िर्व 2024-25 की छमाही (अपै्रल-वसतंबर) के िौरान धोखाधवडयों में िवृि पनु: िांच करने और वपछले वित्तीय िर्ों के 9,997 

करोड रुपए िाली धोखाधडी से संबंवधत 59 नये मामले के कारण हैं, विसे बैंकों द्वारा 27 माचव 2023 के माननीय उच्चतम 

न्यायालय के वनणवय का अनपुालन न करने के कारण पहले िापस ले वलया गया था और उपर्युक्त निर्रु् का अियपालि सयनिनित 

करिे के बाद चाल ूनित्तीर् िर् ुके दौराि बैंकों द्वारा इसकी पयि जाांच की गई ह ैऔर िए नसरे से सूनचत नकर्ा गर्ा ह।ै 

आरबीआई के आांकडों के अियसार, घटिा की तारीख के आधार पर वित्तीय िर्व 2023-24 की 1 लाख और रुपए उससे अवधक 

रावशिाले 4,893 करोड रुपए की धोखाधडी के 34,121 मामले पाए गए हैं, िो वित्तीय िर्व 2024-25 में घर्कर 1,037 करोड 

रुपए की रावशिाले 10,175 मामले हो गए। इस प्रकार, नपछले 2 िर्ों में हुई धोखाधडी में नगरािट की प्रिनृत्त िखेी िा सकती ह।ै 

(ख): आरबीआई, विनांक 21.6.2018 के “एर्ीएम के वलए वनयंत्रण उपाय-अनपुालन के घर्नारम” पर पररपत्र के माध्यम से 

बैंकों को एटीएम की सयरक्षा मजबतू करिे के नलए निनिन्ि उपार् करिे की सलाह दी। इि उपार्ों में, अन्र् बातों के साथ-साथ, 

बीआईओएस पासिरु् सक्षम करिा, र्एूसबी पोटु को अक्षम करिा, ऑटो-रि सयनिधा को अक्षम करिा, ऑपरेनटांग नसस्टम और 

अन्र् सॉफ्टिेर्र के ििीितम पैच लाग ूकरिा, र्वमवनल सयरक्षा समाधाि, समर्-आधाररत प्रशासकीय पहुांच, एांटी-नस्कनमांग और 

िाईर्वलवस्क्रं्ग समाधाि लाग ूकरना, पररचालन प्रणाली के सहायक सांस्करर्ों में एटीएम का उन्िर्ि करिा आवि शावमल हैं। 



िारतीर् ररजिु बैंक िे बैंकों को लटूपाट आनद की घटिाओ ां से निपटिे और ऐसी घटिाओ ां से होनेिाले जोनखम की अिधारर्ाओां 

से निपटिे के नलए अपिी शाखाओां और एटीएम में सयरक्षा व्र्िस्थाओां की समीक्षा करिे और उसे मज़बतू करिे के नलए समर्-

समर् पर सलाह दी ह।ै इिमें सी सी टी िी द्वारा एटीएम स्थलों की किरेज, निजी सयरक्षा गार्ों के पररचय-पत्रों का सत्र्ापि, एटीएम 

पर तैिात सयरक्षा कवमवर्ों का पर्ाुप्त प्रनशक्षर् सयनिनित करिा आनद शानमल हैं। 

बैंकों को चोरी (एटीएम चोरी सनहत) पर नतमाही नििरर्ी पर्ुिेक्षर् नििाग, िारतीर् ररजिु बैंक को प्रस्तयत करिी अपेनक्षत ह।ै इस 

प्रकार एकत्र नकए गए आांकडों को आरबीआई के क्षेत्रीर् कार्ाुलर्ों के साथ साझा नकर्ा जाता ह,ै और राज्र् स्तरीर् सयरक्षा 

सनमनत (एसएलएससी) की बैठकों के दौराि सांबांनधत राज्र् प्रानधकाररयों के साथ इस मामले पर चचा ुकी जाती ह।ै  

(ग):  आरबीआई की िर्व 2024-25 की िानर्ुक ररपोटु के अियसार, ररपोनटिंग की तारीख के आधार पर नर्नजटल ियगताि 

(कारु्/इांटरिेट) की श्रेर्ी के अतंगवत धोखाधडी, नजसमें 1 लाख रुपर्े और उससे अनधक की रावश शानमल हैं, नित्तीय िर् ु2023-

24 के 29,082 मामलों में 1,457 करोड रुपर्े की रानश शानमल थी, जो नित्तीय िर् ु2024-25 में घर्कर 520 करोड रुपर्े की 

रानश िाले 13,516 मामलों तक रह गई। इस प्रकार, नपछले 2 िर्ों में ररपोटु नकए गए कारु्/इांटरिेट धोखाधडी में नगरािट की 

प्रिनृत्त विखाई ितेी ह।ै 

(घ) और (ङ): जोनखम शमि उपार् के रूप में, आरबीआई ने मगै्नेवर्क स्क्राईप काडव से ईएमिी वचप और वपन आधाररत काडव में 

बिलने के संबंध में सभी विवनयवमत संस्क्थाओ ं(आरई) को विशावनिशे िारी वकया ह।ै  

िारत में बैंकों और व्हाइट लेबल एटीएम पररचालकों को र्ह सयनिनित करिे के नलए कहा गर्ा था नक उिके द्वारा स्थानपत / 

सांचानलत सिी मौजदूा एटीएम 30 नसतांबर, 2017 तक ईएमिी नचप और नपि कारु् के संसाधन में सक्षम हों। प्रारांि से ही ईएमिी 

नचप और नपि प्रोसेनसांग के नलए सिी िए एटीएम आिश्र्क रूप से चाल ूनकए जाएांगे। 

कारु् लेिदिेों, ऑिलाइि लेि-दिेों आनद की सयरक्षा बढािे और एटीएम बैंनकां ग धोखाधनडर्ों को कम करिे के  नलए व्र्ापक 

कदम उठाए गए हैं नजिमें, अन्य बातों के साथ-साथ, निम्िनलनखत शानमल हैं:- 

• आरबीआई िे ततृीय पक्ष एटीएम नस्िच एप्लीकेशि सनिुस प्रोिाइर्सु (एएसपी) के नलए साइबर सयरक्षा निर्ांत्रर् पर 

नदिाांक 31.12.2019 को नदशानिदशे जारी नकए हैं । 

• आरबीआई िे विनांक 18.2.2021 को नर्नजटल ियगताि सयरक्षा निर्ांत्रर् पर मास्टर वनिशे जारी नकर्ा ह।ै इस वनिशे के 

अनसुार, बैंकों को ग्राहक रे्टा और उिके द्वारा प्रदाि नकए गए नर्नजटल उत्पाद/सेिाओ ां से जयडी प्रनिर्ाओां की 

गोपिीर्ता और सत्यवनष्ठा की रक्षा करिे के नलए आिश्र्क निर्ांत्रर् रखिे की सलाह दी गई ह।ै 

• 19 मई 2022 के आरबीआई पररपत्र सीओ.डीपीएसएस.पीओएलसी.सं.एस-227/02-10-002/2022-23 के अनुसार 

सभी बैंक, एर्ीएम नेर्िकव  और व्हाइट लेबल एटीएम पररचालकों (डब््यएूलएओ) के अनुसार उिके एटीएम पर 

इांटरऑपरेबल कारु्-लेस कैश निदड्रॉल (आईसीसीर्ब्ल्र्)ू का निक्प प्रिान कर सकते हैं। िकद आहरर् लेि-दिे शयरू 

करिे के नलए कारु् की आिश्र्कता ि होिे से नस्कनमांग, कारु् क्लोनिांग, उपकरर् में छेडछाड (वडिाइस रे्म्पेररंग) आनद 

जैसी धोखाधडी को रोकिे में मदद नमलेगी। 

• धोखाधडी के नखलाफ जागरूकता फैलािे के नलए बैंक एटीएम और शाखाओां में पोस्टर लगािा। 

• अप्रानधकृत लेिदिे िो हुए हैं की ररपोटु करिे के नलए और/र्ा पेमेंर् उपकरण, जैसे कारु् आनद की हानि र्ा चोरी की 

सचूिा  दिेे के नलए विवभन्न चैनलों (िेबसाइर्, फोन बैंवकंग, एसएमएस, ई मेल, आईिीआर, र्ॉल फ्री हे् पलाईन, होम 

ब्ांच को ररपोर्व करना आवि) के माध्यम से 24x7 पहुचं प्रिान करना। 

***** 


