
भारत सरकार 

इलेक्‍ ् र ॉनिकी और सूचिा प्रौद्योनिकी मंत्रालय 

लोक सभा 

अताराांककत प्रश्न सांख्या 1649 

निसका उत्तर 30 िुलाई, 2025 को निया िािा है। 

8 श्रावण, 1947 (शक) 

 

नागररको ां के डेटा की सुरक्षा के उपाय 

1649. श्री किशालदादा प्रकाशबापू पाटीलः   

क्या इलेक्ट्र ोनिकी और सूचिा प्रौद्योनिकी मंत्री यह बतािे की कृपा करें िे नकिः  

(क) व्यक्तिित डे्ा संरक्षण नवधेयक की िुलाई 2025 तक क्तिनत और इसके अनधसूनचत होिे की अिुमानित 

समय-सीमा क्या है; 

(ख) सरकार मानसक आधार पर 1.4 नबनलयि नडनि्ल लेििेि के होते हुए डे्ा िोपिीयता को नडनि्ल 

अर्थव्यविा के नवकास के सार् नकस प्रकार संतुनलत करती है; 

(ि) 2024 में 1,200 से अनधक साइबर घ्िाओ ंकी सूचिा के सार् िािररको ंके डे्ा की सुरक्षा के उपायो ंका 

ब्यौरा क्या है; 

(घ) व्यवसायो ंपर डे्ा िािीयकरण आवश्यकताओ ंके आनर्थक प्रभाव मूल्ांकि का ब्यौरा क्या है; और 

(ङ) 2025 में डे्ा संरक्षण और साइबर सुरक्षा संबंधी अंतराथष्ट्र ीय समझौतो ंका ब्यौरा क्या है? 

उत्तर 

इलेक्‍ टर ॉकनकी और सूचना प्रौद्योकगकी राज् य मांत्री (श्री किकतन प्रसाद) 
 

(क) से (ङ):  नडनि्ल व्यक्तिित डे्ा संरक्षण अनधनियम, 2023 (डीपीडीपी अनधनियम) 11 अिस्त, 2023 को 

अनधनियनमत नकया िया है। यह नडनि्ल व्यक्तिित डे्ा के प्रसंस्करण हेतु एक तंत्र िानपत करता है, िो व्यक्तियो ं

के अपिे डे्ा की सुरक्षा के अनधकारो ंऔर वैध डे्ा प्रसंस्करण की आवश्यकता के बीच संतुलि िानपत करता 

है। नडनि्ल व्यक्तिित डे्ा संरक्षण नियम, 2025 (नियम) का मसौिा, िो इस अनधनियम को लािू करिे का 

प्रयास करता है, सावथिनिक परामशथ के नलए प्रकानशत नकया िया है। डीपीडीपी अनधनियम और मसौिा नियम 

मंत्रालय की वेबसाइ् पर उपलब्ध हैं। डीपीडीपी अनधनियम के लािू होिे तक, आई्ी अनधनियम की धारा 43ए 

के प्रावधाि, सूचिा प्रौद्योनिकी (उनचत सुरक्षा पद्धनतयााँ एवं प्रनियाएाँ  और संवेििशील व्यक्तिित डे्ा या सूचिा) 

नियम, 2011 के सार्, संवेििशील व्यक्तिित डे्ा या सूचिा की सुरक्षा के नलए लािू होते रहेंिे। 
 

सरकार ने सभी उपयोगकर्ााओ ंके लिए एक खुिा, सुरलिर्, लिश्वसनीय और जिाबदेह इंटरनेट सुलनलिर् करने के 

उदे्दश्य से साइबर सुरिा मानको ंको बढाने, लिलजटि अवसंरचिा को सुदृढ़ करने और साइबर सुरिा जागरूकर्ा 

को बढािा देने के लिए कई पहि की हैं। सरकार साइबर खर्रो ंऔर चुनौलर्यो ंके प्रलर् सजग और सर्का  है। देश 

में साइबर सुरिा को सुदृढ़ करने के लिए लनम्नलिखखर् उपाय लकए गए हैं: 
 

i .  सरकार, उद्योग और लशिा जगर् की भागीदारी से, भारर्ीय मानक बू्यरो (बीआईएस) अपनी र्कनीकी 

सलमलर्यो ं के माध्यम से साइबर सुरिा मानक रै्यार करर्ा है। ये सलमलर्यााँ अंर्रााष्ट्र ीय मानकीकरण संगठन 

(आईएसओ) और अंर्रााष्ट्र ीय इिेक्ट्र ोटेखिकि आयोग (आईईसी) की संबंलिर् अंर्रााष्ट्र ीय सलमलर्यो ंके लिए राष्ट्र ीय 

दपाण सलमलर्यो ंके रूप में भी काया करर्ी हैं। अंर्रााष्ट्र ीय मानकीकरण प्रयासो ंमें भारर् की सलिय भूलमका िैलश्वक 

भागीदारो ंके साथ सहयोग को बढािा देर्ी है, उभररे् लिकासो ंकी प्रारंलभक जानकारी प्रदान करर्ी है, लिकलसर् 

हो रही सिोत्तम प्रथाओ ंके साथ समन्वय को बढािा देर्ी है, और राष्ट्र ीय साइबर सुरिा िमर्ाओ ंको सुदृढ़ बनार्ी 

है। 



ii.  भारर्ीय कंपू्यटर आपार् प्रलर्लिया दि (स थ्-इन) को सूचना प्रौद्योलगकी अलिलनयम, 2000 की िारा 70बी 

के प्राििानो ंके अंतिथत साइबर सुरिा घटनाओ ंपर प्रलर्लिया देने के लिए राष्ट्र ीय एजेंसी के रूप में नालमर् लकया 

गया है। 

iii.  सरकार ने सूचना प्रौद्योलगकी (आईटी) अलिलनयम, 2000 की िारा 70ए के प्राििानो ंके अंतिथत देश में 

महत्वपूणा सूचना अिसंरचना की सुरिा के लिए राष्ट्र ीय महत्वपूणा सूचना अिसंरचना संरिण कें द्र 

(एनसीआईआईपीसी) की स्थापना की है। 

iv.  स थ्-इन साइबर सुरिा सुलनलिर् करने में शालमि अन्य एजेंलसयो ंके साथ काम करर्ा है, लजनमें दूरसंचार 

सुरिा पररचािन कें द्र (टीएसओसी), भारर् साइबर अपराि समन्वय कें द्र (आई4सी), राष्ट्र ीय महत्वपूणथ सूचना 

अिसंरचना संरिण कें द्र (एनसीआईआईपीसी) आलद शालमि हैं। 

v.  स थ्-इि अन्य एजेंलसयो ंके साथ लमिकर िी20 लशखर समे्मिन, संसद 20 लशखर समे्मिन, राम जन्मभूलम 

कायािम, महाकंुभ आलद के दौरान साइबर हमिो ंको सफिर्ापूिाक रोकने में सिम रहा। 

vi  साइबर सुरिा पेशेिरो,ं मुख्य सूचना सुरिा अलिकाररयो ं( सीआईएसओ) और सरकारी कमाचाररयो ंआलद 

के लिए लनयलमर् प्रलशिण कायाशािाएं आयोलजर् की जार्ी हैं ।  

vii.  स थ्-इन सलिय खर्रे के शमन के लिए लिलभन्न िेत्ो ंके संगठनो ंके साथ अनुकूलिर् अिटा साझा करने के 

लिए एक स्वचालिर् साइबर खर्रा आसूचिा लिलनमय मंच संचालिर् करर्ा है। 

viii.  साइबर सुरिा मॉक लिर ि लनयलमर् रूप से आयोलजर् की जार्ी है र्ालक सरकारी और महत्वपूणा िेत्ो ंमें 

संगठनो ंकी साइबर सुरिा खस्थलर् और रै्याररयो ंका आकिन लकया जा सके। 

ix.  साइबर स्वच्छर्ा कें द्र (सीएसके) स थ्-इन द्वारा प्रदान की जाने िािी एक नागररक-कें लद्रर् सेिा है, जो स्वच्छ 

भारर् के दृलष्ट्कोण को साइबर से्पस र्क पहाँचार्ी है। साइबर स्वच्छर्ा कें द्र एक बॉटनेट क्लीलनंग और मैििेयर 

लिशे्लषण कें द्र है जो दुभाािनापूणा प्रोग्रामो ंका पर्ा िगाने में मदद करर्ा है और उन्हें हटाने के लिए लनिः शुल्क ्ूल 

प्रदान करर्ा है, साथ ही नागररको ंऔर संगठनो ंके लिए साइबर सुरिा सुझाि और सिोत्तम अभ्यास भी प्रदान 

करर्ा है । 

x.  स थ्-इन ने सभी मंत्ाियो/ंकें द्र सरकार के लिभागो,ं राज्य सरकारो ंऔर उनके संगठनो ंर्था महत्वपूणा िेत्ो ं

द्वारा कायाान्वयन के लिए साइबर हमिो ंऔर साइबर आरं्किाद का मुकाबिा करने के लिए साइबर संकट प्रबंिन 

योजना रै्यार की है। 

xi.  स थ्-इन ने सूचना सुरिा सिोत्तम प्रथाओ ंके कायाान्वयन का समथान और िेखा परीिा करने के लिए 200 

सुरिा िेखा परीिा संगठनो ंको सूचीबद्ध लकया है। 

xii.  बैंलकंग और लित्तीय िेत् में साइबर घटना प्रलर्लिया के समन्वय के लिए स थ्-इि के अंर्गार् लित्त िेत् में 

कंपू्यटर सुरिा घटना प्रलर्लिया दि (सीएसआईआर्ी-निि) मई 2020 से कायारर् है। 

xiii.  माई्ी हर साि अकू्ट्बर के दौरान साइबर सुरिा जागरूकर्ा माह (एिसीएएसएम), हर साि फरिरी के 

दूसरे मंगििार को सुरलिर् इंटरनेट लदिस, स्वच्छर्ा लदिस और अन्य कायािमो ंके दौरान जागरूकर्ा अलभयान 

चिार्ा है। प्रते्यक िषा 1 से 15 फरिरी र्क स्वच्छता पखिाडा और प्रते्यक माह के पहिे बुििार को साइबर 

जागरूकर्ा लदिस (सीजेिी) के रूप में नागररको ंके साथ-साथ भारर् में र्कनीकी साइबर समुदाय के लिए लिलभन्न 

कायािमो ंऔर गलर्लिलियो ंका आयोजन लकया जार्ा है । 

 

भारतीय ररज़वथ बैंक और भारतीय प्रनतभूनत एवं नवनिमय बोडथ िैसे कुछ के्षत्रीय नियामको ंिे भारत के भीतर कुछ 

डे्ा संग्रहीत करिे के नलए माििंड लािू नकए हैं। इि माििंडो ंके प्रभाव आकलि, यनि कोई हो,ं तो इलेक्ट्र ॉनिक्स 

और सूचिा प्रौद्योनिकी मंत्रालय के सार् साझा िही ंनकए िए हैं। 

 

भारत सरकार िे 2025 तक डे्ा संरक्षण और साइबर सुरक्षा पर नकसी भी अंतराथष्ट्र ीय समझौते पर हस्ताक्षर 

िही ंनकए हैं। 

****** 

 

 


