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अताराांककत प्रश्न सांख्या 1038 

विसका उत्तर सोमिार, 2 विसम्बर, 2024/11 अग्रहायण, 1946 (शक) को विया गया  

बैंककां ग के्षत्र/सार्वजकिक के्षत्र के बैंकों में साइबर सुरक्षा ढाांचे की कथिकत 

1038. श्री बैन्िी बेहिि:  

 श्री एांटो एन्टोिी: 

 श्री तिुज पुकिया: 

 श्री के. सुधाकरि: 

क्या वित्त मतं्री यह बताने की कृपा करेंग ेवकिः 

(क) सािविवनक के्षत्र के बैंकों (पीएसबी) में कायावववित साइबर सरुक्षा ढांचे की ितवमान वथिवत क्या ह;ै 

(ख) निीनतम सरुक्षा नयाचारों का अनपुालन करने िाले सरकारी के्षत्र के बैंकों की सचूी क्या ह;ै 

(ग) विशेषकर बढ़ते विविटल लेन-िने और ऑनलाइन बैंवकंग सेिाओ ं के संिभव में साइबर खतरों से वित्तीय 

आकंडों की सरुक्षा करने में वकन-वकन विवशष्ट चनुौवतयों का सामना करना पडा ह;ै  

(घ) उक्त चनुौवतयों का सामना करने और साइबर हमलों से थियं को बचाने में वित्तीय संथिाओ ंको सक्षम बनाने 

के वलए क्या किम उठाए गए हैं; और  

(ि.) सरकार द्वारा इन साइबर सरुक्षा उपायों की प्रभािकाररता की वनगरानी और मलूयांकन करने के वलए क्या उपाय 

वकए गए हैं/वकए िा रह ेहैं? 

उत्तर 

वित्त मतं्रालय में राज्य मतं्री  (श्री पंकि चौधरी) 

(क) और (ख): भारतीय ररििव बैंक (आरबीआई) सािविवनक क्षेत्र के बैंकों (पीएसबी) सवहत सभी बैंकों को साइबर 

सरुक्षा ढांचे को सदुृढ बनाने के वलए समय-समय पर विविध पररपत्र/विशावनिशे िारी करता ह।ै इन 

पररपत्रों/विशावनिशेों को बैंकों द्वारा लाग ू वकया िाना अपेवक्षत ह।ै इनमें, अवय बातों के साि-साि, वनम्नवलवखत 

शावमल हैं:- 

▪ बैंकों में व्यापक साइबर सरुक्षा ढांच ेके संबंध में 2 िनू, 2016 का पररपत्र विसमें बोिव द्वारा अनमुोवित साइबर 

सरुक्षा नीवत, सरुक्षा पररचालन कें द्र, साइबर संकट प्रबंधन योिना आवि लाग ूकरने का अवधिशे विया गया ह।ै 

▪ विविटल भगुतान सरुक्षा वनयंत्रण के संबंध में 18 फरिरी, 2021 को िारी माथटर वनिशे में बैंकों को इटंरनेट, 

मोबाइल बैंवकंग, कािव भगुतान आवि िसेै विवभवन भगुतान चैनलों के सरुक्षा वनयंत्रण के सामावय वयनूतम मानकों 

को लाग ूकरने का अवधिशे विया गया ह।ै 

▪ सचूना प्रौद्योवगकी सेिाओ ं की आउटसोवसिंग के संबंध में 10 अप्रैल, 2023  के माथटर वनिशे के माध्यम से  

सचूना प्रौद्योवगकी (आईटी) सेिाओ ं की आउटसोवसिंग से संबंवधत िोवखमों के प्रबंधन, संकेवद्रण िोवखम के 

प्रबंधन, समहू या समहू के भीतर आउटसोवसिंग तिा क्लाउि कंप्यवूटंग सेिाओ ं के उपयोग संबंधी विवशष्ट 

आिश्यकताओ ंके वलए एक ढांचा प्रिान वकया गया ह।ै 



▪ सचूना प्रौद्योवगकी अवभशासन, िोवखम, वनयंत्रण और आश्वासन पद्धवतयों के संबंध में 7 निबंर, 2023 के माथटर 

वनिशे के माध््म से बैंकों के भीतर आईटी अवभशासन, िोवखम प्रबंधन और आश्वासन पद्धवतयों को बेहतर बनान े

पर िोर विया गया ह।ै 

(ग) और (घ): विविटलीकरण और विविटल लेनिने के िायरे के बढ़ने के कारण, समय के साि बैंकों के वलए 

साइबर खतरों का िोवखम भी बढ़ गया ह।ै बैंकों की साइबर सरुक्षा वथिवत को सदुृढ बनाने के वलए, आरबीआई ने 

संभावित कवमयों को िरू करने और धोखाधडी, आकंिों की चोरी और अवय िभुाविनापूणव गवतविवधयों को रोकने के 

वलए विवभवन विशावनिशे/सलाह िारी की हैं। इसके अलािा, भारतीय कंप्यटूर आपातकालीन प्रवतविया िल 

(सीईआरटी-इन) निीनतम साइबर खतरों के संबंध में चतेािनी और परामवशवका िारी करता ह ै और विविटल 

प्रौद्योवगवकयों के सरुवक्षत उपयोग को सवुनवित करन े के वलए वनयवमत आधार पर ििाबी उपाय सझुाता ह।ै इसके 

अलािा, बैंक सीईआरटी-इन के माध्यम से सचूीबद्ध लेखापरीक्षकों द्वारा समय-समय पर आईटी और प्रणाली 

लेखापरीक्षा भी करते हैं। 

(ड.): विवनयामकीय ढांचे के अनसुार, बैंकों को सभी असामावय साइबर घटनाओ ंकी सूचना ऐसी घटनाओ ंके घवटत 

होने के िो से छह घटें के भीतर आरबीआई को िनेा अवनिायव ह।ै आरबीआई की साइबर सरुक्षा और आईटी िांच 

(सीएसआईटीई) टीम द्वारा साइबर सरुक्षा संबंधी विशा-वनिेशों के कायाववियन का मलूयांकन समय-समय पर थिल पर 

(ऑनसाइट) और थिलेत्तर (ऑफसाइट) वनरीक्षणों के माध्यम से वकया िाता ह।ै ऐस े वनरीक्षणों के िौरान पाई गई 

कवमयों, यवि कोई हों, को िरू करने के वलए बैंकों को अवधिशे विया गया ह।ै इसके अलािा, आरबीआई द्वारा िारी 

ऐसे वनिशेों का पालन न करने पर बैंकों के वखलाफ़ प्रितवन की कारविाई आरम्भ की िाती ह।ै  

*****  


