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बुधवार, 2 अŮैल, 2025 को उȅर िदए जाने के िलए 

 
आईएनसीओआईएस मŐ साइबर धोखाधड़ी 

 
†5174. ŵी सिसकांत सŐिथल: 
 

 Ɛा पृțी िवǒान मंũी यह बताने की कृपा करŐ गे िक: 
 
(क) ̋ या हाल ही मŐ िवशेषकर भारतीय रा Ō̓ ीय महासागर सूचना सेवा केȾ (आईएनसीओआईएस) मŐ 

साइबर धोखाधड़ी की घटनाएं Šई हœ और यिद हां, तो इन धोखाधड़ी की गितिविधयो ंके कारण 
Šए िवȅीय नुकसानो ंसिहत तȖंबंधी ɯौरा Ɛा है; 

(ख) सरकार Ȫारा साइबर धोखाधड़ी की और घटनाओ ंको रोकने तथा संवेदनशील िवȅीय आंकड़ो ं
की सुरƗा के िलए अपनी एजŐिसयो ंके भीतर, िवशेषकर आईएनसीओआईएस मŐ साइबर सुरƗा 
उपायो ंको सु̊ढ़ करने के िलए Ɛा कदम उठाए गए हœ; 

(ग) ̋ या सरकार ने आईएनसीओआईएस और अɊ संबंिधत सं̾थाओं की वतŊमान साइबर सुरƗा 
अवसंरचना मŐ ʩाɑ कमजोįरयो ं का आकलन करने के िलए कोई आंतįरक लेखापरीƗा या 
समीƗा की है और यिद हां, तो तȖंबंधी ɯौरा Ɛा है; और 

(घ) िवȅीय लेन-देन की सुरƗा बढ़ाने और सावŊजिनक िनिधयो ंको साइबर खतरो ं से बचाने के िलए 
सरकार Ȫारा साइबर सुरƗा िवशेषǒो ंअथवा एजŐिसयो ंके साथ िकए गए सहयोगाȏक Ůयासो ंका 
ɯौरा Ɛा है और ऐसी धोखाधड़ी की पहचान करने और उसे रोकने के िलए कमŊचाįरयो ं को 
ŮिशिƗत करने के िलए ̋ या िविशʼ कारŊवाई की जा रही है? 

 
उȅर 

िवǒान एवं ŮौȨोिगकी तथा पृțी िवǒान राǛ मंũी (ˢतंũ Ůभार) 
(डॉ. िजतŐū िसंह) 

 
(क) जी हां। भारतीय रा Ō̓ ीय महासागर सूचना सेवा केȾ (INCOIS), हैदराबाद मŐ साइबर धोखाधड़ी 

की दो घटनाएं Šई हœ। िदनांक 29 जून 2024 और 15 जुलाई 2024 को मैन-इन-द-िमडल 
(MITM) हमला Šआ, िजससे Ţमशः  44,946 यूरो और 1,98,943.65 अमेįरकी डॉलर का 
िवȅीय नुकसान Šआ। 

 
तथािप, सभी िहतधारको ं के साथ लगातार फॉलो-अप करने के बाद 1,98,943.65 अमेįरकी 
डॉलर पूरी तरह से पुन: Ůा̪ त कर िलए गए और 07 अƃूबर 2024 को INCOIS के पास वापस 
जमा करवा िदए गए। 44,946 यूरो वाली घटना वाले मामले मŐ, साइबर अपराध पुिलस, भारतीय 
बœकसŊ और िवदेशी बœकसŊ के साथ-साथ पुतŊगाल मŐ भारतीय दूतावास के साथ समɋय करके 
िनिधयो ंको पुन: Ůा̪ त करने के Ůयास शुŝ िकए गए थे। 
 

(ख)  INCOIS मŐ साइबर सुरƗा िसːम को सु̊ढ़ बनाने के िलए िकए गए उपाय िनɻानुसार हœ: 
 

 INCOIS ईमेल/िसːम का एƛेस सुरिƗत करने हेतु अिधकृत किमŊयो ं के िलए वचुŊअल 
Ůाइवेट नेटवकŊ  (वीपीएन) का उपयोग िकया जाना। 

 टू फैƃर ऑथŐिटकेशन (2FA), जिटल पासवडŊ, िनयिमत ŝप से पासवडŊ बदलने आिद के 
मा̡ यम से ईमेल/िसːम एƛेस को सु̊ढ़ बनाना। 



 
 

 ˙ैम को िफʐर करना। 
 साइबर धोखाधड़ी की रोकथाम के िलए साइबर सुरƗा पहलुओं के बारे मŐ कमŊचाįरयो ंको 

जानकारी Ůदान करना। 
 ईमेल सेवाओं को NIC मŐ माइŤेट करना। 

 

(ग) जी हां। INCOIS ने साइबर सुरƗा अवसंरचना की आंतįरक समीƗा की और उपयुŊƅ उपायो ंको 
कायाŊİɋत िकया। 

 

(घ) िवȅीय लेनदेनो ंकी सुरƗा बढ़ाने के िलए, INCOIS ने  
 

 िवदेशीऑडŊरो ंके िलए यूसŐस लेटसŊ ऑफ Ţेिडट (ULC) जारी करने की ʩव̾था ̾थािपत की 
है। 

 इंिडयन कंɗूटर इमरजŐसी įर˙ॉɌ टीम (CERT-In), इलेƃŌ ॉिनƛ और सूचना ŮौȨोिगकी 
मंũालय की पैनलबȠ एजŐिसयो ं के साथ समɋय से साइबर सुरƗा पहलुओ ं के बारे मŐ 
कमŊचाįरयो ंके िलए ŮिशƗण आयोिजत िकया है। 

 

इसके अितįरƅ, सरकार ने भारत की साइबर सुरƗा अवसंरचना को सु̊ढ़ बनाने और िवȅीय 
साइबर अपराधो ंपर अंकुश लगाने सिहत साइबर धोखाधड़ी की रोकथाम के िलए िनɻिलİखत 
उपाय िकए हœ, िजनमŐ अɊ बातो ंके साथ-साथ शािमल हœ: 

 

i. गृह मंũालय ने साइबर अपराधो ंसे ʩापक और समİɋत तरीके से िनपटने हेतु LEAs के 
िलए एक ŝपरेखा और पाįरİ̾थितकी तंũ Ůदान करने हेतु एक संबȠ कायाŊलय के ŝप मŐ 
भारतीय साइबर अपराध समɋय कŐ ū (I4C) की ̾थापना की है। 

 

ii. I4C मŐ साइबर धोखाधड़ी शमन कŐ ū (CFMC) की ̾थापना की गई है, जहां Ůमुख बœको,ं 
िवȅीय मȯ̾थो,ं भुगतान एŤीगेटसŊ, दूरसंचार सेवा Ůदाताओ,ं आईटी मȯ̾थो ं और 
राǛो/ंसंघ राǛ Ɨेũो ंकी कानून ŮवतŊन एजŐिसयो ंके Ůितिनिध साइबर अपराध से िनपटने 
हेतु तǽाल कारŊवाई और िनबाŊध सहयोग के िलए िमलकर काम कर रहे हœ। CFMC का 
लƙ िवȅीय सं̾थानो ंको एक साथ लाकर िविभɄ िवȅीय Ɨेũो ंमŐ धोखाधड़ी वाली िनिधयो ं
के Ůसार को रोककर साइबर िवȅीय धोखाधड़ी का पता लगाना, रोकना और उसे कम 
करना है। 

 

iii. भारतीय įरजवŊ बœक (आरबीआई) ने िदनांक 15.07.2024 को धोखाधड़ी जोİखम Ůबंधन के 
बारे मŐ िविनयिमत सं̾थाओ ंअथाŊत् (i) वािणİǛक बœको ं (Ɨेũीय Ťामीण बœक सिहत) और 
अİखल भारतीय िवȅीय सं̾थानो;ं (ii) सहकारी बœको ं (नगरीय सहकारी बœको/ंराǛ 
सहकारी बœको/ंकेȾीय सहकारी बœको)ं; और (iii) गैर-बœिकंग िवȅ कंपिनयो ं (हाउिसंग 
फाइनŐस कंपिनयो ं सिहत) के िलए  Ůमुख िनदőश (माːर डायरेİƃ̺स) जारी िकए हœ, 
िजसका उȞेʴ, अ̢ य बातो ं के साथ-साथ Ůारंिभक चेतावनी संकेतो ं (EWS) संबंधी 
ŝपरेखा को सु̊ढ़ बनाना है, और KYC का अनुपालन न करने वाले खातो ंऔर मनी ʄूल 
खातो ं आिद मŐ लेनदेन/असामाɊ गितिविधयो ं की िनगरानी करना है तािक 
अनािधकृत/धोखाधड़ी वाले लेनदेन को रोका जा सके। 

 

iv. भारतीय įरजवŊ बœक (RBI) ने "आरबीआई कहता है" के माȯम से िविभɄ Ůकार की 
धोखाधड़ी, धोखाधड़ी के तौर-तरीकोऔंर िडिजटल भुगतान लेनदेन के दौरान अपनाए 
जाने वाले सुरƗा उपायो ं जैसे पहलुओ ंके बारे मŐ जागŝकता सामŤी/उपयोगी जानकारी 
जारी की है और जनता के बीच जागŝकता सृिजत करने के िलए िवǒापन (िव̏ यात 
महानुभावो ं के माȯम से) भी जारी िकए हœ। RBI ने जनता को िशिƗत करने के िलए 
सावŊजिनक ˑर पर िवȅीय धोखाधड़ी के तौर-तरीको ंके बारे मŐ “BE (A)WARE‟ बुकलेट 
भी जारी की है। 



 
 
 

 
v. िविभɄ एजŐिसयो ंके बीच समɋय सुिनिʮत करने के िलए रा Ō̓ ीय सुरƗा पįरषद सिचवालय 

(NSCS) के अंतगŊत रा Ō̓ ीय साइबर सुरƗा समɋयक (NCSC)। 
 
vi. CERT-In Ȫारा कायाŊİɋत रा Ō̓ ीय साइबर समɋय कŐ ū (NCCC) देश मŐ साइबर˙ेस को 

ˋैन करने और साइबर सुरƗा खतरो ं का पता लगाने के िलए िनयंũण कƗ के ŝप मŐ 
कायŊ करता है। रा Ō̓ ीय साइबर समɋय कŐ ū (NCCC) साइबर सुरƗा खतरो ंको कम करने 
के िलए कारŊ वाई करने हेतु साइबर˙ेस से मेटाडेटा साझा करके िविभɄ एजŐिसयो ंके बीच 
समɋय की सुिवधा Ůदान करता है।  

 
vii. साइबर ˢǅता कŐ ū (CSK) CERT-In Ȫारा Ůदान की जाने वाली एक नागįरक-कŐ िūत 

सेवा है, जो ˢǅ भारत के ̊िʼकोण का साइबर ˙ेस तक िवˑार करती है। साइबर 
ˢǅता कŐ ū, बॉटनेट सफाई और मैलवेयर िवʶेषण कŐ ū है, तथा दुभाŊवनापूणŊ ŮोŤामो ं
का पता लगाने मŐ मदद करता है और उɎŐ हटाने के िलए ůी टूʤ Ůदान करता है। यह 
नागįरको ं और संगठनो ं के िलए साइबर सुरƗा सुझाव और सवŖȅम अɷास भी Ůदान 
करता है। 

 
viii. CERT-In ने अŮैल 2022 मŐ सूचना ŮौȨोिगकी अिधिनयम, 2000 की धारा 70ख की 

उपधारा (6) के तहत सुरिƗत एवं िवʷसनीय इंटरनेट के िलए सूचना सुरƗा पįरपािटयो,ं 
ŮिŢया, रोकथाम, ŮितिŢया और साइबर घटनाओ ंकी įरपोिटōग से संबंिधत साइबर सुरƗा 
िनदőश जारी िकए।  

 
ix. CERT-In ने जून 2023 मŐ सरकारी सं̾थाओ ं के िलए सूचना सुरƗा पįरपािटयो ं संबंधी 

िदशािनदőश जारी िकए, िजसमŐ डेटा सुरƗा, नेटवकŊ  सुरƗा, पहचान और पŠंच Ůबंधन, 
एİɘकेशन सुरƗा, तृतीय-पƗ आउटसोिसōग, सƢ ŮिŢयाएं, सुरƗा िनगरानी, घटना 
Ůबंधन और सुरƗा ऑिडिटंग जैसे िवषय शािमल हœ।  

 
x. CERT-In ने नवंबर 2023 मŐ िविभɄ मंũालयो ं को एक परामिशŊका जारी की है, िजसमŐ 

संवेदनशील ʩİƅगत डेटा या सूचना सिहत िडिजटल ʩİƅगत डेटा या सूचना को 
Ůोसेस करने वाली सभी सं̾थाओ ंȪारा साइबर सुरƗा को मजबूत करने के िलए िकए जाने 
वाले उपायो ंकी ŝपरेखा बताई गई है। CERT-In कंɗूटर, मोबाइल फोन, नेटवकŊ  और 
डेटा की सुरƗा के िलए नवीनतम साइबर खतरो/ंसंवेदनशीलताओ ं और इ̢ हŐ रोकने के 
उपायो ंके संबंध मŐ िनरंतर अलटŊ और परामिशŊका जारी करता है। 

 
xi. NIC ने सरकारी नेटवकŊ  से जुड़े सुरƗा मुȞो ं की पहचान करने के िलए Ūेट इंटेिलजŐस 

ɘेटफॉमŊ सिहत उɄत सुरƗा उपकरण तैनात िकए हœ। 
 

***** 


