
 
भारत सरकार 

इले᭍ ᮝॉिनकᳱ और सचूना ᮧौ᳒ोिगकᳱ मंᮢ ालय 
लोक सभा 

अताराᳰंकत ᮧ᳤ स᭎ंया 3091 

िजसका उᱫर 19 माचᭅ, 2025 को ᳰदया जाना ह ै 

28 फा᭨ गनु, 1946 (शक) 

  
डीपफेक कᳱ चनुौितया ं      

 

3091. ᮰ीमती किनमोझी कᱧणािनिध:  

  
  ᭍या इले᭍ ᮝॉिनकᳱ और सूचना ᮧौ᳒ोिगकᳱ मंᮢ ी यह बताने कᳱ कृपा करᱶग ेᳰक: 
 

(क)    ᭍ या सरकार को साइबर सुरᭃा कंपनी मैकेफᳱ ᳇ारा ᳰकए गए सवᱷᭃण कᳱ जानकारी ह,ै िजसमᱶ बताया गया ह ै ᳰक 75 

ᮧितशत भारतीयᲂ ने ᳰकसी न ᳰकसी ᱨप मᱶ डीपफेक सामᮕी दखेी ह ैऔर कम से कम 38 ᮧितशत डीपफेक घोटाल ेका िशकार ᱟए ह;ᱹ  

 

(ख)   ᭍ या सरकार ने डीपफेक सामᮕी और घोटाले के म᳎ेु को हल करने के िलए कोई उपाय ᳰकए ह ᱹऔर यᳰद हा,ं तो त᭜ संबंधी 

᭣ यौरा ᭍ या ह ैऔर यᳰद नहᱭ, तो इसके ᭍ या कारण ह;ᱹ  

 
(ग) ᭍ या सरकार ने डीपफेक सामᮕी और घोटालᲂ कᳱ पहचान करन ेऔर उनस ेबचाव के बारे मᱶ जनता को सूिचत करने के िलए 
जागᱨकता अिभयान या शैिᭃक कायᭅᮓम शᱨु ᳰकया ह ैऔर यᳰद हा,ं तो त᭜ संबंधी ᭣ यौरा ᭍ या ह ैऔर यᳰद नहᱭ, तो इसके ᭍ या कारण 

ह;ᱹ      

 
(घ) ᭍ या सरकार डीपफेक से जुडे जोिखमᲂ को कम करन ेके िलए िवधायी ढांचा या िनयामक उपाय शᱨु करन ेकᳱ योजना बना 
रही ह ैऔर यᳰद हा,ं तो त᭜ संबंधी ᭣ यौरा ᭍ या ह ै? 

   
उᱫर 

इले᭍ ᮝॉिनकᳱ और सचूना ᮧौ᳒ोिगकᳱ रा᭔ य मंᮢ ी (᮰ी िजितन ᮧसाद) 
  

(क) से (घ): भारत सरकार 'सभी के िलए एआई' कᳱ अवधारणा पर जोर देती ह,ै जो माननीय ᮧधानमंᮢी के ᮧौ᳒ोिगकᳱ के उपयोग 
को लोकतांिᮢक बनाने के दिृ᳥कोण के अनुᱨप ह।ै इस पहल का उ᳎े᭫य यह सुिनि᳟त करना ह ैᳰक एआई समाज के सभी ᭃेᮢ ᲂ को 
लाभाि᭠वत करे, िजससे नवाचार और िवकास को बढ़ावा िमले। 

 

सरकार ᭭वा᭭᭝य सेवा, कृिष और िशᭃा जैसे ᭃेᮢᲂ मᱶ हमारे लोगᲂ कᳱ भलाई के िलए कृिᮢम बुि᳍मᱫा (एआई) कᳱ शिᲦ का 

उपयोग करन ेके िलए ᮧितब᳍ ह।ै साथ ही, सरकार एआई ᳇ारा उ᭜प᳖ जोिखमᲂ  और एआई को सरुिᭃत और िव᳡सनीय बनान े
के िलए सरुᭃा उपाय करन ेकᳱ आव᭫यकता से अवगत ह।ै कᱶ ᮤ सरकार ने संबंिधत िहतधारकᲂ के साथ ᳞ापक सावᭅजिनक परामशᭅ 
के बाद 25.02.2021 को सूचना ᮧौ᳒ोिगकᳱ (म᭟यवतᱮ ᳰदशािनदᱷश और िडिजटल मीिडया आचार संिहता) िनयम, 2021 



("आईटी िनयम, 2021") अिधसूिचत ᳰकया ह,ै िजसे बाद मᱶ 28.10.2022 और 6.4.2023 को संशोिधत ᳰकया गया। सरकार 
मौजूदा कानून मᱶ आव᭫यक बदलावᲂ और नए कानून पेश करन ेकᳱ आव᭫यकता के संबधं मᱶ जनता और िहतधारकᲂ से जड़ुती है और 
उनसे इनपुट ᮧा᳙ करती है। इसने 25.02.2021 को सूचना ᮧौ᳒ोिगकᳱ (म᭟यवतᱮ ᳰदशािनदᱷश और िडिजटल मीिडया आचार 

संिहता) िनयम, 2021 ("आईटी िनयम, 2021") को अिधसूिचत ᳰकया ह,ै िज᭠हᱶ बाद मᱶ 28.10.2022 और 6.4.2023 को 
संशोिधत ᳰकया गया। 
 

डीपफ़ेक के िनमाᭅण, िवतरण और ᮧसार स ेउ᭜प᳖ होन ेवाल ेसाइबर-सरुᭃा जोिखम और डीपफ़ेक के िनमाᭅण को सᭃम करन ेवाली 

ᮧौ᳒ोिगᳰकयां जो ᳞िᲦगत ᭭तर या रा᳦ीय ᭭तर पर जोिखम पैदा कर सकती ह,ᱹ उ᭠हᱶ वतᭅमान मᱶ सूचना ᮧौ᳒ोिगकᳱ अिधिनयम, 

2000 ("आईटी अिधिनयम") और उसके िनयमᲂ जैसे ᳰक सूचना ᮧौ᳒ोिगकᳱ (म᭟यवतᱮ ᳰदशािनदᱷश और िडिजटल मीिडया आचार 

संिहता) िनयम, 2021 ("आईटी िनयम, 2021") के ᮧावधानᲂ ᳇ारा संबोिधत ᳰकया जा रहा ह,ै जो डीपफ़ेक जैसे एआई टूल का 
उपयोग करके कृिᮢम ᱨप से उ᭜प᳖ ᳰकसी भी जानकारी और ᮧामािणक/मलू जानकारी के बीच अंतर नहᱭ करते ह।ᱹ सूचना 
ᮧौ᳒ोिगकᳱ अिधिनयम और सूचना ᮧौ᳒ोिगकᳱ िनयम, 2021 सामूिहक ᱨप से हािनकारक िवषय-व᭭त ुका लोप करन ेके िलए एक 
ᱨपरेखा ᮧदान करत ेह ᱹऔर यह सुिनि᳟त करत ेह ᱹ ᳰक इंटरनटे पर उपयोगकᱫाᭅᲐ को इसके खतरᲂ से सुरिᭃत रखा जाए िजसमᱶ 
कृिᮢम ᱨप स ेउ᭜प᳖ और ᭭प᳥ ᱨप स ेगलत िवषय-व᭭तु भी शािमल ह।ै 
 

इसके अलावा, एआई ᳇ारा संचािलत गलत सूचना और डीपफ़ेक के ᳞ापक ᮧसार स ेउ᭜प᳖ होने वाले नुकसान और आपरािधकता को 

दरू करने कᳱ ता᭜कािलकता को सं᭄ान मᱶ लेत ेᱟए, इले᭍ᮝॉिनकᳱ एवं सूचना ᮧौ᳒ोिगकᳱ मंᮢ ालय (एमईआईटीवाई) ने पहल ेडीपफ़ेक 

का मुकाबला करन ेमᱶ पहचानी गई चुनौितयᲂ पर चचाᭅ करने के िलए उ᳒ोग िहतधारकᲂ/सोशल मीिडया ᭡लेटफामᲄ के साथ कई 

परामशᭅ ᳰकए ह।ᱹ एमईआईटीवाई न ेᳰदनाकं 26.12.2023, 15.03.2024 और 03.09.2024 (सामूिहक ᱨप स े"सलाहकार" के ᱨप 

मᱶ) को एडवाइजरी जारी कᳱ ह,ᱹ िजसके मा᭟यम स े म᭟य᭭थᲂ को सूचना ᮧौ᳒ोिगकᳱ िनयम, 2021 के िनयम 3(1)(ख) के तहत 
उि᭨लिखत उनके उिचत पᳯर᮰म दािय᭜वᲂ के अनुपालन के बारे मᱶ अवगत कराया गया था और डीपफ़ेक पर अकुंश लगान ेऔर 
हािनकारक िवषय-व᭭त ुको ऑनलाइन हटाने के िलए बेहतर अनुपालन हतुे दभुाᭅवनापूणᭅ 'ᳲसथᳯेटक मीिडया' और 'डीपफ़ेक' सिहत 
गैरकानूनी िवषय-व᭭तु का मुकाबला करन े कᳱ सलाह दी गई थी। इन एडवाइजरी का समᮕ उ᳎े᭫य उपयोगकताᭅᲐ को पयाᭅ᳙ 
जानकारी के साथ सशᲦ बनाना ह ैताᳰक वे ᳲसथेᳯटक मीिडया टू᭨स का उपयोग करते समय सूिचत िनणᭅय ल ेसकᱶ । इन परामशᲄ मᱶ 
अ᭠य बातᲂ के अलावा ᮧ᭜येक म᭟य᭭थ और मंच को यह सुिनि᳟त करने कᳱ सलाह दी गई ह ै ᳰक उसका कं᭡यूटर संसाधन ᭭वयं या 
एआई मॉडल/एलएलएम/जनरेᳯटव एआई, सॉ᭢टवेयर या ए᭨गोᳯरदम के उपयोग के मा᭟यम से ᳰकसी भी ᮧकार का पूवाᭅᮕह या 
भेदभाव नहᱭ होने देता ह ैया चनुावी ᮧᳰᮓया कᳱ अखंडता को खतरा नहᱭ पᱟचंाता ह।ै 
 
सरकार ने भारत के माननीय ᮧधानमंᮢी के ᮧधान वै᭄ािनक सलाहकार (पीएसए) कᳱ अ᭟यᭃता मᱶ भारत-िविश᳥ िविनयामक एआई 
ढाचं ेके िलए एआई पर एक सलाहकार समहू का गठन ᳰकया ह,ै िजसमᱶ िशᭃा, उ᳒ोग और सरकार के िविभ᳖ िहतधारक शािमल ह,ᱹ 
िजसका उ᳎े᭫य एआई के सुरिᭃत और िव᳡सनीय िवकास और तैनाती के िलए िज᭥मेदार एआई ढांचे के िवकास से संबंिधत सभी 
म᳎ुᲂ का समाधान करना ह।ै 
 

सरकार ने डीपफ़ेक स ेसंबिंधत म᳎ुᲂ पर िवचार करन ेके उ᳎े᭫य स ेिशᭃािवदᲂ, उ᳒ोग और सरकार के िविभ᳖ िहतधारकᲂ के साथ 
डीपफ़ेक के म᳎ेु से सबंंिधत मामलᲂ पर एक सिमित  का गठन ᳰकया ह।ै 
 
सरकार ने डीप लᳺनग ᮨेमवकᭅ  का उपयोग करत ेᱟए फेक ᭭पीच िडटे᭍शन और डीपफ़ेक वीिडयो और इमजे का पता लगान ेके िलए 
सॉ᭢टवयेर का िडजाइन और िवकास नामक दो पᳯरयोजनाᲐ का िवᱫपोषण ᳰकया ह।ै पᳯरयोजना "डीपफ़ेक वीिडयो और इमजे का 

पता लगान ेके िलए सॉ᭢टवेयर का िडजाइन और िवकास" मᱶ इंटरनेट  के उपयोग के िबना डीपफ़ेक का पता लगाने के िलए फेकचेक 



नामक एक ᮧोटोटाइप टूल िवकिसत ᳰकया गया है। इस टूल को परीᭃण के िलए और आग ेके पᳯरशोधन के िलए ᮧितᳰᮓया ᮧा᳙ करने 
हेतु चुᳲनदा काननू ᮧवतᭅन एजᱶिसयᲂ के साथ साझा ᳰकया गया ह।ै 
इंिडयाएआई िमशन के सुरिᭃत और िव᳡सनीय ᭭तंभ के तहत, एआई ᮧौ᳒ोिगᳰकयᲂ के िज᭥मदेार िवकास, तनैाती और अगंीकार को 
सुिनि᳟त करन ेके िलए मजबतू रेᳲलग कᳱ आव᭫यकता को संबोिधत करन ेके िलए ए᭍सᮧशेन ऑफ इंटरे᭭ट आमंिᮢत ᳰकए गए ह।ᱹ 
इनमᱶ वॉटरमा᳼कग और लेबᳲलग, एिथकल एआई ᮨेमवकᭅ , एआई ᳯर᭭क असेसमᱶट एंड मैनेजमᱶट, ᭭ᮝेस टेᳲ᭭टग टू᭨स और डीपफ़ेक 
िडटे᭍शन टू᭨स जैस ेᭃेᮢ ᲂ मᱶ मह᭜वपणूᭅ िवषयᲂ कᳱ एक ᮰ृखंला शािमल ह।ै 
 

उपयोगकताᭅᲐ को सेवाएं ᮧदान करने के िलए िडिजटल ᮧौ᳒ोिगᳰकयᲂ मᱶ नवाचार और वृि᳍ के साथ, धोखबेाज उपयोगकताᭅᲐ को 
धोखा देन ेऔर धोखाधड़ी गितिविधयᲂ को संचािलत करने के िलए डीपफ़ेक सिहत सोशल इंजीिनयᳳरग तकनीकᲂ को अपना रहे ह।ᱹ 
भारतीय कं᭡यूटर आपातकालीन ᮧितᳰᮓया दल (सीईआरटी-इन) कृिᮢम बिु᳍मᱫा का उपयोग करके दभुाᭅवनापूणᭅ हमलᲂ सिहत 
नवीनतम साइबर खतरᲂ/कमजोᳯरयᲂ के संबंध मᱶ अलटᭅ और सलाह जारी करता ह ैतथा कं᭡यूटर, नेटवकᭅ  और डेटा कᳱ सुरᭃा के 

िलए िनरंतर आधार पर जवाबी उपाय करता ह।ै इस संदभᭅ मᱶ, कृिᮢम बुि᳍मᱫा (एआई) आधाᳯरत अनुᮧयोगᲂ से उ᭜प᳖ होने वाल े

ᮧितकूल खतरᲂ को कम करन ेके िलए सरुᭃा उपायᲂ पर एक सलाह मई 2023 मᱶ ᮧकािशत कᳱ गई थी। सीईआरटी-आइएन ने 

नवंबर 2024 मᱶ डीपफ़ेक खतरᲂ और डीपफ़ेक स ेसरुिᭃत रहन ेके िलए अपनाए जाने वाले उपायᲂ पर एक एडवाइज़री ᮧकािशत 
कᳱ ह।ै 
 
सीईआरटी-आइएन न ेिडिजटल ᮧौ᳒ोिगᳰकयᲂ के सुरिᭃत उपयोग और िडिजटल जोिखमᲂ से िनपटने के िलए उपयोगकताᭅᲐ और 
सगंठनᲂ के बीच जागᱨकता बढ़ान ेके िलए िन᳜िलिखत उपाय ᳰकए ह:ᱹ 

 

i) सीईआरटी-आइएन नवीनतम साइबर खतरᲂ/सुभे᳒ ताᲐ, िजनमᱶ सोशल इंजीिनयᳳरग, ᳰफᳲशग और िवᳲशग अिभयान 

शािमल ह,ᱹ के संबंध मᱶ चेतावनी और एडवाइज़री जारी करता ह ैतथा कं᭡यूटर, मोबाइल फोन, नेटवकᭅ  और डेटा कᳱ सुरᭃा के 
िलए िनरंतर उपाय करता ह।ै 
 

ii) सीईआरटी-आइएन ने नवंबर 2023 मᱶ िविभ᳖ मंᮢ ालयᲂ को एक परामशᭅ जारी ᳰकया ह,ै िजसमᱶ संवदेनशील ᳞िᲦगत 
डेटा या सूचना सिहत िडिजटल ᳞िᲦगत डेटा या सूचना का ᮧसं᭭करण करने वाली सभी सं᭭थाᲐ ᳇ारा साइबर सुरᭃा को 
मजबूत करन ेके िलए ᳰकए जान ेवाले उपायᲂ कᳱ ᱨपरेखा दी गई ह।ै 
 

iii) सीईआरटी-आइएन दभुाᭅवनापूणᭅ कायᭅᮓमᲂ का पता लगान ेके िलए साइबर ᭭व᭒छता कᱶ ᮤ (बॉटनेट ᭍लीᳲनग एंड मैलवेयर 

एनािलिसस सᱶटर) संचािलत करता ह ैऔर इसे हटाने के िलए म᭢ुत उपकरण ᮧदान करता ह,ै और नागᳯरकᲂ और संगठनᲂ के िलए 
साइबर सुरᭃा युिᲦयाँ और सवᲃᱫम अ᭤यास भी ᮧदान करता है। 
 

iv) सीईआरटी-आइएन िवᱫीय ᭃेᮢ से ᳯरपोटᭅ कᳱ गई साइबर सुरᭃा घटनाᲐ पर ᮧितᳰᮓया देन,े उ᭠हᱶ रोकन ेऔर कम करने 
के िलए अपने अधीन कं᭡यूटर सुरᭃा घटना ᮧितᳰᮓया दल िवᱫ ᭃेᮢ (सीएसआईआरटी-ᳰफन) के संचालन के िलए नेतृ᭜व ᮧदान 
करता ह।ै 
 

v) उपयोगकताᭅᲐ को अपन ेडे᭭कटॉप और मोबाइल फोन को सुरिᭃत रखने और ᳰफ़ᳲशग हमलᲂ को रोकने के िलए सुरᭃा 
युिᲦयाँ ᮧकािशत कᳱ गई ह।ᱹ 
 

vi) सीईआरटी-आइएन साइबर हमलᲂ और साइबर धोखाधड़ी के संबधं मᱶ जागᱨकता और नागᳯरकᲂ को संवेदनशील बनाने 
के िलए िनयिमत ᱨप स े िविभ᳖ गितिविधयां चला रहा ह।ै सीईआरटी-आइएन ᮧ᭜येक वषᭅ अ᭍टूबर के दौरान साइबर सुरᭃा 



जागᱨकता माह (एनसीएसएएम), ᮧ᭜येक वषᭅ फरवरी महीन ेके पहल ेस᳙ाह मंगलवार को सुरिᭃत इंटरनेट ᳰदवस, हर साल 1 से 

15 फरवरी तक ᭭व᭒छता पखवाड़ा और ᮧ᭜येक महीने के पहल ेबुधवार को साइबर जागᱧकता ᳰदवस (सीजेडी) मना रहा ह,ै 

िजसमᱶ नागᳯरकᲂ के साथ-साथ भारत मᱶ तकनीकᳱ साइबर समुदाय के िलए िविभ᳖ कायᭅᮓम और गितिविधया ंआयोिजत कᳱ जाती 

ह।ᱹ सीईआरटी-आइएन ने एनसीएसएएम 2024 के दौरान सरकार और उ᳒ोग भागीदारᲂ के सहयोग से ᮧ᳤ोᱫरी, विेबनार, कै᭡चर 

द ᭢लगै इवᱶट जैसी कई जागᱨकता गितिविधयᲂ का आयोजन ᳰकया, िजसका िवषय "सतकᭅ  नागᳯरक, सुरिᭃत हमारा िव᳡"। 

******* 

 


