
 
 

 

 
भारत सरकार 

इल᭍े ᮝॉिनकᳱ और सचूना ᮧौ᳒ोिगकᳱ मंᮢ ालय 
लोक सभा 

अताराᳰंकत ᮧ᳤ स᭎ंया 3122 

िजसका उᱫर 19 माचᭅ, 2025 को ᳰदया जाना ह ै 

28 फा᭨ गनु, 1946 (शक) 

  

बग ‘ᮨᳱ वायरस’         

3122. ᮰ी ई᭫ वर᭭ वामी के.:   
  
  ᭍या इले᭍ ᮝॉिनकᳱ और सूचना ᮧौ᳒ोिगकᳱ मंᮢ ी यह बताने कᳱ कृपा करᱶगे ᳰक: 
 

(क)    ᭍ या यह सच ह ैᳰक एक पᳯर᭬ कृत बग ‘ᮨᳱ वायरस’ ने दशे मᱶ कुछ अित संवेदनशील ᮧित᭬ ठानᲂ को संᮓिमत कर 

ᳰदया ह;ै  
 

(ख)   यᳰद हां, त᭜ संबंधी ᭣ यौरा ᭍ या ह;ै और  
 

(ग) सरकार ᳇ारा ‘ᮨᳱ वायरस’ कᳱ सम᭭ या स ेिनपटने और दशे मᱶ सवेंदनशील ᮧित᭬ ठानᲂ कᳱ सरुᭃा के िलए ᭍ या 

कदम उठाए गए ह ᱹ? 

 
उᱫर 

 

इले᭍ ᮝॉिनकᳱ और सूचना ᮧौ᳒ोिगकᳱ रा᭔ य मंᮢ ी (᮰ी िजितन ᮧसाद) 
 
  

(क) और (ख): सूचना ᮧौ᳒ोिगकᳱ अिधिनयम, 2000 कᳱ धारा 70 बी के अनुसार, भारतीय कं᭡यटूर आपातकालीन 

ᮧितᳰᮓया दल (सटᭅ-इन) साइबर सुरᭃा घटना ᮧितᳰᮓया गितिविधयᲂ के सम᭠वय के िलए रा᳦ीय एजᱶसी ह।ै सटᭅ-इन 

अपनी ि᭭थितज᭠य जागᱨकता ᮧणािलयᲂ और जोिखमᲂ से संबंिधत खᳰुफया ᮲ोतᲂ से िविभ᳖ ᭃेᮢᲂ कᳱ सं᭭थाᲐ के 

नेटवकᭅ  मᱶ मैलवेयर संᮓमण और कमजोᳯरयᲂ के बारे मᱶ इनपुट ᮧा᳙ करता ह ैऔर उपचारा᭜मक उपायᲂ के िलए सबंंिधत 

संगठनᲂ और ᭃेᮢीय कं᭡यूटर सुरᭃा घटना ᮧितᳰᮓया दल (सीएसआईआरटी) को अलटᭅ जारी करता ह।ै सूचना 

ᮧौ᳒ोिगकᳱ (आईटी) अिधिनयम, 2000 कᳱ धारा 70ए के अनुसार, सरकार न ेदशे मᱶ मह᭜वपणूᭅ सूचना बिुनयादी ढांच े

कᳱ सुरᭃा के िलए रा᳦ीय मह᭜वपणूᭅ सूचना बिुनयादी ढांचा संरᭃण कᱶ ᮤ (एनसीआईआईपीसी) कᳱ ᭭थापना कᳱ ह।ै 

एनसीआईआईपीसी के अनसुार अिधसूिचत कᳱ गई मह᭜ वपणूᭅ सूचना अवसंरचनाᲐ के संबंध मᱶ ऐसी कोई घटना कᳱ 
जानकारी नहᱭ िमली ह।ै  
 

(ग): सरकार न े साइबर सरुᭃा ि᭭थित को बढ़ाने और मैलवेयर हमलᲂ सिहत साइबर हमलᲂ को रोकन े के िलए 

िन᳜िलिखत उपाय ᳰकए ह:ᱹ 

 



 

(i) साइबर ᭭व᭒छता कᱶ ᮤ (सीएसके) सटᭅ-इन ᳇ारा ᮧदान कᳱ जान े वाली एक नागᳯरक-कᱶ ᳰᮤत सेवा ह ैजो ᭭व᭒छ 

भारत के िवजन को साइबर ᭭पेस तक िव᭭ताᳯरत करती ह।ै साइबर ᭭व᭒छता कᱶ ᮤ बॉटनेट ᭍लीᳲनग और मैलवेयर 

िव᳣ेषण कᱶ ᮤ ह ैजो दभुाᭅवनापूणᭅ कायᭅᮓमᲂ का पता लगाने मᱶ मदद करता ह ैऔर उ᭠हᱶ हटान ेके िलए िनःश᭨ुक 

उपकरण ᮧदान करता ह।ै यह नागᳯरकᲂ और संगठनᲂ के िलए साइबर सुरᭃा युिᲦयाँ और सवᲃᱫम कायᭅप᳍ितया ं

भी ᮧदान करता ह।ै 

 

 

(ii) सटᭅ-इन कं᭡यूटरᲂ और नेटवकᲄ कᳱ सुरᭃा के िलए नवीनतम साइबर खतरᲂ/कमजोᳯरयᲂ तथा ᮧितउपायᲂ के संबंध 

मᱶ िनरंतर अलटᭅ और परामशᭅ जारी करता ह।ै 

(iii) सटᭅ-इन एक ᭭वचािलत साइबर खतरा िविनमय ᭡ लेटफॉमᭅ संचािलत करता ह,ै जो सᳰᮓय ᱨप स ेिविभ᳖ ᭃेᮢᲂ के 

संगठनᲂ के साथ अलटᭅ एकिᮢत करन,े उनका िव᳣ेषण करन ेऔर साझा करन ेके िलए कायᭅ करता ह,ै ताᳰक व े

खतरा ᭠यूनीकरण के िलए सᳰᮓय ᱨप से कारᭅवाई कर सकᱶ । 

(iv) सटᭅ-इन ᳇ारा कायाᭅि᭠वत रा᳦ीय साइबर सम᭠वय कᱶ ᮤ (एनसीसीसी) दशे मᱶ साइबर᭭पेस को ᭭कैन करन े और 

साइबर सुरᭃा खतरᲂ का पता लगान ेके िलए िनयंᮢ ण कᭃ के ᱨप मᱶ कायᭅ करता ह।ै एनसीसीसी साइबर सुरᭃा 

खतरᲂ को कम करन ेके िलए कारᭅवाई करन ेके िलए साइबर᭭पेस स ेमेटाडटेा साझा करके िविभ᳖ एजᱶिसयᲂ के 

बीच सम᭠वय कᳱ सुिवधा ᮧदान करता ह।ै 

(v) सटᭅ-इन न े अᮧैल 2022 मᱶ सूचना ᮧौ᳒ोिगकᳱ अिधिनयम, 2000 कᳱ धारा 70बी कᳱ उपधारा (6) के तहत 

सुरिᭃत एवं िव᳡सनीय इंटरनेट के िलए सूचना सुरᭃा प᳍ितयᲂ, ᮧᳰᮓयाᲐ, रोकथाम, ᮧितᳰᮓया और साइबर 

घटनाᲐ कᳱ ᳯरपो᳻टग से संबंिधत साइबर सुरᭃा िनदᱷश जारी ᳰकए। 

(vi) सटᭅ-इन न ेजून 2023 मᱶ सरकारी सं᭭थाᲐ के िलए सूचना सुरᭃा प᳍ितयᲂ पर ᳰदशािनदᱷश जारी ᳰकए ह,ᱹ िजनमᱶ 

डटेा सुरᭃा, नेटवकᭅ  सुरᭃा, पहचान और पᱟचं ᮧबंधन, एि᭡लकेशन सुरᭃा, तृतीय-पᭃ आउटसोᳺसग, स᭎त 

ᮧᳰᮓयाए,ं सुरᭃा िनगरानी, घटना ᮧबंधन और सुरᭃा ऑिडᳳटग जैसे डोमेन शािमल ह।ᱹ 

(vii) सटᭅ-इन ने िसतंबर 2023 मᱶ सुरिᭃत एि᭡लकेशन िडज़ाइन, िवकास और कायाᭅ᭠वयन और संचालन के िलए 

ᳰदशािनदᱷश जारी ᳰकए ह।ᱹ सटᭅ-इन ने अ᭍टूबर 2024 मᱶ सं᭭थाᲐ, िवशेष ᱨप से सावᭅजिनक ᭃेᮢ, सरकार, 

आव᭫यक सेवाᲐ, सॉᮆटवेयर िनयाᭅत और सॉᮆटवेयर सेवा उ᳒ोग मᱶ शािमल संगठनᲂ के िलए सॉᮆटवेयर िबल 

ऑफ़ मैटेᳯरय᭨स (एसबीओएम) ᳰदशािनदᱷश भी जारी ᳰकए ह।ᱹ एसबीओएम संगठनᲂ को यह जानन ेमᱶ मदद करता 

ह ैᳰक उनके सॉᮆटवेयर या पᳯरसंपिᱫयᲂ मᱶ कौन स ेघटक ह,ᱹ िजसस ेकमज़ोᳯरयᲂ कᳱ पहचान करना और उ᭠हᱶ ठीक 

करना आसान हो जाता ह।ै 

(viii) सटᭅ-इन न ेसाइबर हमलᲂ और साइबर आतंकवाद का मुकाबला करन ेके िलए एक साइबर संकट ᮧबंधन योजना 

तैयार कᳱ ह,ै िजस ेकᱶ ᮤ सरकार के सभी मंᮢ ालयᲂ और िवभागᲂ, रा᭔य सरकारᲂ और उनके संगठनᲂ और मह᭜वपणूᭅ 

ᭃेᮢᲂ ᳇ारा कायाᭅि᭠वत ᳰकया जाएगा। 

(ix) सटᭅ-इन न ेसूचना सुरᭃा सवᲃᱫम ᮧथाᲐ के कायाᭅ᭠वयन का समथᭅन और लेखापरीᭃा करन ेके िलए 200 सुरᭃा 

लेखापरीᭃा संगठनᲂ को सूचीब᳍ ᳰकया ह।ै 

(x) सरकारी और मह᭜वपणूᭅ ᭃेᮢᲂ मᱶ संगठनᲂ कᳱ साइबर सरुᭃा ि᭭थित और तैयाᳯरयᲂ का आकलन करन े के िलए 

साइबर सुरᭃा मॉक िᮟल िनयिमत ᱨप से आयोिजत कᳱ जा रही ह।ᱹ सटᭅ-इन ᳇ारा अब तक 109 ऐस े िᮟ᭨ स 

आयोिजत ᳰकए गए ह ᱹिजनमᱶ िविभ᳖ रा᭔यᲂ और ᭃेᮢᲂ के 1438 संगठनᲂ न ेभाग िलया। 

(xi) सटᭅ-इन सूचना ᮧौ᳒ोिगकᳱ अवसंरचना कᳱ सुरᭃा और साइबर हमलᲂ को कम करन े के बारे मᱶ नेटवकᭅ  और 

िस᭭टम ᮧशासकᲂ और सरकारी और मह᭜वपणूᭅ ᭃेᮢ संगठनᲂ के म᭎ुय सूचना सुरᭃा काᳶमकᲂ के िलए िनयिमत 



ᮧिशᭃण कायᭅᮓम आयोिजत करता ह।ै 2024 मᱶ 23 ᮧिशᭃण कायᭅᮓमᲂ मᱶ कुल 12,014 अिधकाᳯरयᲂ को 

ᮧिशिᭃत ᳰकया गया ह।ै 

 

****** 

 


