
भारत सरकार 
इले᭍ ᮝॉिनकᳱ और सचूना ᮧौ᳒ोिगकᳱ मंᮢ ालय 

लोक सभा 
अताराᳰंकत ᮧ᳤ स᭎ंया 4291 

िजसका उᱫर 26 माचᭅ, 2025 को ᳰदया जाना ह ै। 

05चैᮢ, 1947 (शक) 
  

साइबर सरुᭃा के खतरे और इसस ेिनपटन ेके िलए रा᳦ीय ᭭तर पर तयैारी 
 

4291.एडवोकेट अदरू ᮧकाश: 

 ᮰ी बै᳖ ी बहेनन: 

 डॉ. धमᭅवीर गाधंी: 

 ᮰ी के. सधुाकरन: 

    
 ᭍या इले᭍ ᮝॉिनकᳱ और सूचना ᮧौ᳒ोिगकᳱ मंᮢ ी यह बताने कᳱ कृपा करᱶग ेᳰक: 
 

(क)    वषᭅ 2024 मᱶ मह᭜वपूणᭅ अवसंरचना और सरकारी ᮧणािलयᲂ को ᮧभािवत करने वाले साइबर सुरᭃा 
उ᭨लघंनᲂ कᳱ स᭎ंया ᳰकतनी ह;ै 

(ख)   रा᳦ीय साइबर सुरᭃा कायᭅनीित के कायाᭅ᭠वयन सिहत साइबर सुरᭃा कᳱ तैयारी को बढ़ान े के िलए ᭍या 
पहल कᳱ गई ह;ै और  

(ग)      साइबर खतरᲂ से िनपटने के िलए िनजी ᭃेᮢ कᳱ कंपिनयᲂ और अंतराᭅ᳦ीय भागीदारᲂ के साथ सहयोग को 

सुदढ़ृ करने के िलए ᭍या उपाय ᳰकए जा रह ेह?ᱹ 
उᱫर 

इले᭍ ᮝॉिनकᳱ और सचूना ᮧौ᳒ोिगकᳱ रा᭔य मंᮢ ी (᮰ी िजितन ᮧसाद) 
 

(क): सरकार कᳱ नीितयᲂ का उ᳎े᭫य अपने उपयोगकताᭅᲐ के िलए खुला, सुरिᭃत और िव᳡सनीय तथा उᱫरदायी 

इंटरनेट सुिनि᳟त करना ह।ै भारतीय कं᭡यटूर आपातकालीन ᮧितᳰᮓया दल (सीईआरटी-इन) को साइबर सुरᭃा 

घटनाᲐ पर ᮧितᳰᮓया देने के िलए सूचना ᮧौ᳒ोिगकᳱ अिधिनयम, 2000 कᳱ धारा 70ख के ᮧावधानᲂ के अंतगᭅत 

रा᳦ीय एजᱶसी के ᱨप मᱶ नािमत ᳰकया गया है। उ᭨लघंनᲂ सिहत साइबर सुरᭃा घटनाᲐ को देखते ᱟए, सटᭅ-इन 

संबंिधत संगठनᲂ को उपचारा᭜मक उपाय सुझाता ह।ै 
 

सूचना ᮧौ᳒ोिगकᳱ अिधिनयम, 2000 (“आईटी अिधिनयम”) के अनुसार, मह᭜वपूणᭅ सूचना अवसंरचना का अथᭅ ह ै

ऐसा कं᭡यूटर संसाधन िजसकᳱ अᭃमता या िवनाश का अ᭠य बातᲂ के साथ-साथ रा᳦ीय सुरᭃा पर भी बुरा ᮧभाव 

पड़ता ह।ै रा᳦ीय मह᭜वपूणᭅ सूचना अवसंरचना संरᭃण कᱶ ᮤ (एनसीआईआईपीसी) को मह᭜वपूणᭅ सूचना अवसंरचना 

संरᭃण के िलए आईटी अिधिनयम कᳱ धारा 70क के ᮧावधानᲂ के अंतगᭅत रा᳦ीय नोडल एजᱶसी के ᱨप मᱶ अिधसूिचत 

ᳰकया गया है। एनसीआईआईपीसी ने सूिचत ᳰकया ह ैᳰक मह᭜वपूणᭅ अवसंरचना पर साइबर सुरᭃा उ᭨लंघनᲂ के बारे 

मᱶ िववरण ᮧकट करना रा᳦ीय सुरᭃा के िहत मᱶ नहᱭ होगा। 

 

(ख): सरकार ने देश मᱶ साइबर सुरᭃा तैयाᳯरयᲂ को बढ़ाने के िलए िन᳜िलिखत पहल कᳱ ह,ᱹ िजनमᱶ अ᭠य बातᲂ के 

साथ-साथ शािमल ह:ᱹ  

 

i. िविभ᳖ एजᱶिसयᲂ के बीच सम᭠वय सुिनि᳟त करने के िलए रा᳦ीय सुरᭃा पᳯरषद सिचवालय (एनएससीएस) 

के अंतगᭅत रा᳦ीय साइबर सुरᭃा सम᭠वयक (एनसीएससी)। 
 



ii. सटᭅ-इन ᳇ारा कायाᭅि᭠वत रा᳦ीय साइबर सम᭠वय कᱶ ᮤ (एनसीसीसी) देश मᱶ साइबर᭭पेस को ᭭कैन करन ेऔर 

साइबर सुरᭃा खतरᲂ का पता लगाने के िलए िनयंᮢण कᭃ के ᱨप मᱶ कायᭅ करता ह।ै एनसीसीसी साइबर 

सुरᭃा खतरᲂ को कम करने हतुे कारᭅवाई करन ेके िलए साइबर᭭पेस से मेटाडेटा साझा करके िविभ᳖ एजᱶिसयᲂ 

के बीच सम᭠वय कᳱ सुिवधा ᮧदान करता है। 
 

iii. साइबर ᭭व᭒छता कᱶ ᮤ (सीएसके) सटᭅ-इन ᳇ारा ᮧदान कᳱ जाने वाली एक नागᳯरक-कᱶ ᳰᮤत सेवा ह,ै जो ᭭व᭒छ 

भारत के दिृ᳥कोण को साइबर ᭭पेस तक िव᭭ताᳯरत करती है। साइबर ᭭व᭒छता कᱶ ᮤ बॉटनेट ᭍लीᳲनग और 

मैलवेयर िव᳣ेषण कᱶ ᮤ ह ैऔर दभुाᭅवनापूणᭅ ᮧोᮕामᲂ का पता लगाने मᱶ मदद करता ह ैऔर उ᭠हᱶ हटाने के िलए 

िनःश᭨ुक उपकरण ᮧदान करता है। यह नागᳯरकᲂ और संगठनᲂ के िलए साइबर सुरᭃा युिᲦयाँ और ᭃे᳧ 

प᳍ितया ंभी ᮧदान करता है। 
 

iv. गृह मंᮢ ालय (एमएचए) न े साइबर अपराधᲂ स ेसमि᭠वत और ᮧभावी तरीके से िनपटने के िलए भारतीय 

साइबर अपराध सम᭠वय कᱶ ᮤ (आई4सी) बनाया ह।ै 
 

v. सटᭅ-इन एक ᭭वचािलत साइबर खतरा इंटेिलजᱶस आदान-ᮧदान मंच संचािलत करता ह,ै जो सᳰᮓय ᱨप से 

िविभ᳖ ᭃेᮢᲂ के संगठनᲂ के साथ अलटᭅ एकिᮢत करन,े उनका िव᳣ेषण करने और साझा करने के िलए कायᭅ 

करता ह,ै ताᳰक व ेसᳰᮓय ᱨप स ेखतरा ᭠यूनीकरण कारᭅवाई कर सकᱶ । 
 

vi. सीईआरटी-इन न े साइबर हमलᲂ और साइबर आतंकवाद का मुकाबला करन े के िलए एक साइबर संकट 
ᮧबंधन योजना तैयार कᳱ ह,ै िजसका कायाᭅ᭠वयन कᱶ ᮤ सरकार के सभी मंᮢ ालयᲂ/िवभागᲂ, रा᭔य सरकारᲂ और 
उनके संगठनᲂ तथा मह᭜वपूणᭅ ᭃेᮢᲂ ᳇ारा ᳰकया जाएगा। 
 

vii. साइबर सुरᭃा ि᭭थित और संगठनᲂ कᳱ तैयाᳯरयᲂ का आकलन करन ेतथा सरकारी और मह᭜वपूणᭅ ᭃेᮢᲂ मᱶ 

लचीलापन बढ़ाने के िलए साइबर सुरᭃा मॉक िᮟल िनयिमत ᱨप से आयोिजत कᳱ जाती ह।ᱹ सटᭅ-इन ᳇ारा 

अब तक 109 ऐसे िᮟल आयोिजत ᳰकए गए ह,ᱹ िजनमᱶ िविभ᳖ रा᭔यᲂ और ᭃेᮢᲂ के 1438 संगठनᲂ ने भाग 

िलया। 
 

viii. सटᭅ-इन कं᭡यूटर, मोबाइल फोन, नेटवकᭅ  और डेटा कᳱ सुरᭃा के िलए नवीनतम साइबर खतरᲂ/कमजोᳯरयᲂ 

और ᮧितउपायᲂ के संबधं मᱶ िनरंतर अलटᭅ और परामशᭅ  जारी करता ह।ै 
 

ix. सटᭅ-इन  ने सूचना सुरᭃा ᭃे᳧ प᳍ितयᲂ के कायाᭅ᭠वयन का समथᭅन और लेखापरीᭃा करन ेके िलए 200 सुरᭃा 

लेखापरीᭃा संगठनᲂ को सूचीब᳍ ᳰकया ह।ै 
 

x. सटᭅ-इन  ने जून 2023 मᱶ सरकारी सं᭭थाᲐ के िलए सूचना सुरᭃा प᳍ितयᲂ पर ᳰदशािनदᱷश जारी ᳰकए, 

िजसमᱶ डेटा सुरᭃा, नेटवकᭅ  सुरᭃा, पहचान और पᱟचं ᮧबंधन, एि᭡लकेशन सुरᭃा, तृतीय-पᭃ आउटसोᳺसग, 

स᭎त ᮧᳰᮓयाएं, सुरᭃा िनगरानी, घटना ᮧबंधन और सुरᭃा ऑिडᳳटग जैसे डोमेन शािमल ह।ᱹ 
 

xi. सटᭅ-इन  ने िसतंबर 2023 मᱶ सुरिᭃत एि᭡लकेशन िडजाइन, िवकास और कायाᭅ᭠वयन और संचालन के िलए 

ᳰदशािनदᱷश जारी ᳰकए। सटᭅ-इन न े अ᭍टूबर 2024 मᱶ सं᭭थाᲐ, िवशेष ᱨप से सावᭅजिनक ᭃेᮢ, सरकार, 

आव᭫यक सेवाᲐ, सॉ᭢टवेयर िनयाᭅत और सॉ᭢टवेयर सेवा उ᳒ोग मᱶ शािमल संगठनᲂ के िलए सॉ᭢टवेयर िबल 

ऑफ मैटेᳯरय᭨स (एसबीओएम) ᳰदशािनदᱷश भी जारी ᳰकए ह,ᱹ ताᳰक संगठनᲂ को यह जानने मᱶ मदद िमल सके 

ᳰक उनके सॉ᭢टवेयर या पᳯरसंपिᱫयᲂ मᱶ कौन से घटक ह,ᱹ िजससे कमजोᳯरयᲂ कᳱ पहचान करना और उ᭠हᱶ 

ठीक करना आसान हो जाता ह।ै 
 



xii. सटᭅ-इन सूचना ᮧौ᳒ोिगकᳱ अवसंरचना कᳱ सुरᭃा और साइबर हमलᲂ को कम करन े के बारे मᱶ नेटवकᭅ  और 

िस᭭टम ᮧशासकᲂ और सरकारी और मह᭜वपूणᭅ ᭃेᮢ संगठनᲂ के म᭎ुय सूचना सुरᭃा अिधकाᳯरयᲂ के िलए 

िनयिमत ᮧिशᭃण कायᭅᮓम आयोिजत करता ह।ै 2024 मᱶ 23 ᮧिशᭃण कायᭅᮓमᲂ मᱶ कुल 12,014 

अिधकाᳯरयᲂ को ᮧिशिᭃत ᳰकया गया ह।ै 
 

xiii. सटᭅ-इन िनयिमत ᱨप से साइबर हमलᲂ और साइबर धोखाधड़ी के संबंध मᱶ जागᱨकता और नागᳯरक 

संवेदीकरण के िलए िविभ᳖ गितिविधयᲂ का आयोजन करता ह।ै 
 

xiv. इले᭍ᮝॉिनकᳱ और सूचना ᮧौ᳒ोिगकᳱ मंᮢ ालय सूचना सुरᭃा जागᱨकता पैदा करने के िलए कायᭅᮓम आयोिजत 

करता है। साइबर ᭭व᭒छता और डीपफेक सिहत साइबर सुरᭃा के िविभ᳖ पहलुᲐ पर हडᱹबुक, लघ ुवीिडयो, 

पो᭭टर, ᮩोशर, बᲬᲂ के िलए काटूᭅन कहािनयां, सलाह आᳰद के ᱨप मᱶ जागᱨकता सामᮕी 

www.staysafeonline.in, www.infosecawareness.in और www.csk.gov.in जैसे पोटᭅलᲂ के 

मा᭟यम से ᮧसाᳯरत कᳱ जाती ह।ै 

 

(ग): सरकार ने साइबर खतरᲂ स ेिनपटने के िलए िनजी ᭃेᮢ कᳱ कंपिनयᲂ और अंतराᭅ᳦ीय साझेदारᲂ तथा िहतधारकᲂ 

के साथ सहयोग को मजबतू करन ेके िलए िन᳜िलिखत उपाय ᳰकए ह,ᱹ िजनमᱶ अ᭠य बातᲂ के साथ-साथ िन᳜िलिखत 

शािमल ह:ᱹ 

 

i. इले᭍ᮝॉिनकᳱ और सूचना ᮧौ᳒ोिगकᳱ मंᮢ ालय ( एमईआईटीवाई ) ने साइबर सुरᭃा कᳱ चुनौितयᲂ से िनपटने 

के िलए कᱶ ᮤ/रा᭔य सरकारᲂ, बᱹकᲂ और सावᭅजिनक उपᮓमᲂ के म᭎ुय सूचना सुरᭃा अिधकाᳯरयᲂ (सीआईएसओ) 

और ᳞ापक आईटी समुदाय को िशिᭃत और सᭃम बनाने के िलए सावᭅजिनक िनजी भागीदारी (पीपीपी) 

मोड मᱶ साइबर सुरिᭃत भारत (सीएसबी) कायᭅᮓम शुᱨ ᳰकया । 
 

ii.  एमईआईटीवाई ने भारतीय डेटा सुरᭃा पᳯरषद के सहयोग से साइबर सुरᭃा मᱶ रा᳦ीय उ᭜कृ᳥ता कᱶ ᮤ 

(एनसीओई) कᳱ ᭭थापना कᳱ ह।ै एनसीओईका ᮧाथिमक उ᳎े᭫य देश मᱶ साइबर सुरᭃा ᮧौ᳒ोिगकᳱ िवकास और 
उ᳒िमता को उ᭜ᮧेᳯरत और गित ᮧदान करन ेके िलए समि᭠वत ᮧयास करना ह।ै 
 

iii. सटᭅ-इन  साइबर खतरे कᳱ सूचना के आदान-ᮧदान, ᭃे᳧ प᳍ितयᲂ के िवकास और ᭃमता िनमाᭅण के िलए 

उ᭜पाद और साइबर सुरᭃा कंपिनयᲂ के साथ सहयोग करता ह।ै सटᭅ-इन उ᳒ोग भागीदारᲂ के साथ िमलकर 

संयᲦु साइबर सुरᭃा ᮧिशᭃण कायᭅᮓम आयोिजत करता ह ैताᳰक सरकारी, सावᭅजिनक और िनजी संगठनᲂ मᱶ 

साइबर सुरᭃा कायᭅबल को नवीनतम कौशल के साथ कुशल बनाया जा सके। 
 

iv. सटᭅ-इन, अंतराᭅ᳦ीय सीईआरटी और िनजी ᭃेᮢ कᳱ कंपिनयᲂ सिहत सेवा ᮧदाताᲐ के साथ घटना ᮧितᳰᮓया 

उपायᲂ पर सहयोग, कायᭅ और सम᭠वय करता ह।ै 

v. सटᭅ-इन कं᭡यूटर सुरᭃा घटना ᮧितᳰᮓया टीमᲂ / िव᳡सनीय पᳯरचयकताᭅ के िलए टा᭭क फोसᭅ का एक मा᭠यता 

ᮧा᳙ सद᭭य है। सटᭅ-इन एिशया ᮧशांत कं᭡यूटर आपातकालीन ᮧितᳰᮓया टीमᲂ का एक पᳯरचालन सद᭭य ह,ै 

जो एिशया-ᮧशांत ᭃेᮢ मᱶ इंटरनेट सुरᭃा के िलए एक ᭃेᮢीय मंच ह।ै सटᭅ-इन साइबर सुरᭃा टीमᲂ के िलए एक 

वैि᳡क मंच, फोरम ऑफ इंसीडᱶट ᳯर᭭पॉ᭠स एंड िस᭍योᳯरटी टी᭥स (एफ़आईआरएसटी) का सद᭭य ह।ै 
 

vi. साइबर सुरᭃा के ᭃेतर् मᱶ सहयोग के िलए सटᭅ-इन ने अपनी िवदशेी समकᭃ एजᱶिसयᲂ के साथ समझौता 

᭄ापन (एमओयू) के ᱨप मᱶ सहयोग ᳞व᭭था कᳱ ह।ै वतᭅमान मᱶ बां᭏लादेश, िम᮲, ए᭭टोिनया, जापान, 



मालदीव, ᱨस, यूनाइटेड ᳴कगडम और िवयतनाम के साथ ऐसे समझौता ᭄ापन (एमओय)ू पर ह᭭ताᭃर ᳰकए 

गए ह।ᱹ 

 

******* 


