
भारत सरकार 
इल᭍े ᮝॉिनकᳱ और सचूना ᮧौ᳒ोिगकᳱ मंᮢ ालय 

लोक सभा 
अताराᳰंकत ᮧ᳤ स᭎ंया 4342 

िजसका उᱫर 26 माचᭅ, 2025 को ᳰदया जाना ह ै। 

05चैᮢ , 1947 (शक) 
  

साइबर सरुᭃा कानूनᲂ का सदुढ़ृीकरण 
 

4342.᮰ीमती लवली आनंद: 
    

 ᭍या इले᭍ ᮝॉिनकᳱ और सूचना ᮧौ᳒ोिगकᳱ मंᮢी यह बताने कᳱ कृपा करᱶगे ᳰक: 
 

(क)    सरकार ᳇ारा साइबर अपराधᲂ को रोकने के िलए ᭍या उपाय ᳰकए जा रह ेह;ᱹ 
(ख)   िडिजटल इंिडया अिभयान के तहत अब तक रा᭔यवार ᳰकतने गांवᲂ को इंटरनेट सिुवधा ᮧदान कᳱ गई ह;ै और  
(ग)      सरकार ᳇ारा साइबर सुरᭃा कानूनᲂ को सुदढ़ृ बनाने के िलए ᭍या कदम उठाए गए ह?ᱹ 
 

उᱫर 
इल᭍े ᮝॉिनकᳱ और सूचना ᮧौ᳒ोिगकᳱ रा᭔य मंᮢी (᮰ी िजितन ᮧसाद) 

 

(क)से (ग): सरकार कᳱ नीितयᲂ का उ᳎े᭫य अपने ᮧयोᲦाᲐ के िलए एक खुला, सुरिᭃत, िव᳡सनीय और जवाबदेह 

इंटरनेट सुिनि᳟त करना है। इस ल᭯य को ᮧा᳙ करने मᱶ सहायता करन ेऔर साइबर सुरᭃा अवसंरचना और कानूनᲂ को 

᳞ापक और समि᭠वत तरीके से सुदढ़ृ करन ेके िलए ᳰकए गए ᮧयासᲂ सिहत साइबर अपराधᲂ से िनपटने के िलए तंᮢ को 

सुदढ़ृ करन ेके िलए के᭠ᮤ सरकार ने अनेक कदम उठाए  ह ᱹजो िन᳜ानुसार ह:ᱹ 

i. भारत सरकार (कायाᭅबंटन) िनयमावली, 1961 (एओबीआर) मᱶ इल᭍ेᮝॉिनकᳱ और सूचना ᮧौ᳒ोिगकᳱ मंᮢ ालय 

(एमईआईटीवाई) को साइबर कानूनᲂ, सूचना ᮧौ᳒ोिगकᳱ अिधिनयम, 2000 (आईटी अिधिनयम) और आईटी से 

संबंिधत अ᭠य कानूनᲂ के ᮧशासन से संबंिधत मामल े आबᳯंटत ᳰकए गए  ह।ᱹ इसके अलावा, दशे कᳱ साइबर 

सुरᭃा ि᭭थित को सु᳞वि᭭थत करने के िलए 27.09.2024 को एओबीआर मᱶ संशोधन ᳰकया गया ह।ै इस 

संशोधन के मा᭟यम से, दरूसंचार नेटवकᲄ कᳱ सुरᭃा से संबंिधत मामले दरूसंचार िवभाग (डीओटी) को आबᳯंटत 

ᳰकए गए ह,ᱹ सूचना ᮧौ᳒ोिगकᳱ अिधिनयम के अतंगᭅत आने वाले साइबर सुरᭃा से संबंिधत मामल ेऔर साइबर 

सुरᭃा पर अ᭠य मंᮢ ालयᲂ/िवभागᲂ को समथᭅन इल᭍ेᮝॉिन᭍स और सूचना ᮧौ᳒ोिगकᳱ मंᮢ ालय (एमईआईटीवाई) 

को आबᳯंटत ᳰकया गया ह,ै साइबर अपराध से संबंिधत मामल ेगृह मंᮢ ालय (एमएचए) को आबᳯंटत ᳰकए गए ह ᱹ
तथासाइबर सुरᭃा के िलए समᮕ सम᭠वय और रणनीितक िनदशेᲂ का दािय᭜व रा᳦ीय सुरᭃा पᳯरषद सिचवालय 
को आबᳯंटत ᳰकया गया ह।ै 

ii. भारत और भारतीय इंटरनेट के उपयोगकताᭅᲐ को ᮧौ᳒ोिगᳰकयᲂ के दᱧुपयोग स े उ᭜प᳖ होने वाल े उभरते 
नुकसान, आपरािधकता और ऐसे अ᭠य संबंिधत जोिखमᲂ से बचाने और दशे के कानून के ᮧित जवाबदहेी 

सुिनि᳟त करने के िलए, एमईआईटीवाईलगातार जनता और िहतधारकᲂ के साथ जुड़ता ह ैऔर उनसे इनपटु 

ᮧा᳙ करता ह,ै िजसमᱶ नए कानूनᲂ का िनमाᭅण, मौजूदा कानूनᲂ को मजबूत करना और लागू करना और अनुपालन 

के ᭭तर कᳱ िनगरानी करना शािमल ह।ैइस संबंध मᱶ, सूचना ᮧौ᳒ोिगकᳱ अिधिनयम वषᭅ 2000 मᱶ अिधसूिचत 

ᳰकया गया था और साइबर ᭭पसे मᱶ ᮧयोᲦाᲐ कᳱ सुरᭃा के िलए समय-समय पर इसमᱶ संशोधन ᳰकया जा रहा 



ह।ै इसके अलावा, िडिजटल ᳞िᲦगत डेटा संरᭃण अिधिनयम, 2023 (डीपीडीपी अिधिनयम) अिधिनयिमत 

ᳰकया गया ह ैजो डेटा सुरᭃा के िलये ᱨपरेखा ᮧदान करता ह।ै 

iii. सूचना ᮧौ᳒ोिगकᳱ अिधिनयम मᱶ अनेक अपराधᲂ को पᳯरभािषत ᳰकया गया  ह ै और इसमᱶ िविभ᳖ साइबर 

अपराधᲂ और डाटा उ᭨लंघनᲂ जैसे क᭥᭡यूटर, क᭥᭡यूटर ᮧणाली आᳰद को ᭃित पᱟचंाने के िलए दंड और ᭃितपूत, 

डाटा  कᳱ सुरᭃा करन ेमᱶ िवफलता के िलए मुआवजा, क᭥᭡यूटर ᳫोत द᭭तावेजᲂ के साथ छेड़छाड़ करने के िलए 

सजा, क᭥᭡यूटर से संबिंधत अपराधᲂ के िलए सजा, पहचान कᳱ चोरी के िलए सजा, क᭥᭡यूटर संसाधन का 

उपयोग करके ᮧितᱨपण ᳇ारा धोखाधड़ी के िलए दंड,साइबर आतंकवाद और संरिᭃत ᮧणाली तक अᮧािधकृत 

पᱟचँ हािसल करने इ᭜याᳰद के िलए दडं का ᮧावधान ह।ै  
iv. भारतीय कं᭡यूटर आपातकालीन ᮧितᳰᮓया दल (सीईआरटी-इन) को आईटी अिधिनयम के तहत नोडल एजᱶसी के 

ᱨप मᱶ ᭭थािपत ᳰकया गया ह,ै जो साइबर सुरᭃा के ᭃेᮢ  मᱶ कायᭅ करता ह ैजैस ेसाइबर घटनाᲐ पर सचूना का 

संᮕह, िव᳣ेषण और ᮧसार, साइबर सुरᭃा घटनाᲐ का पूवाᭅनुमान और अलटᭅ, साइबर सुरᭃा घटनाᲐ से 

िनपटने के िलए आपातकालीन उपाय, साइबर घटना ᮧितᳰᮓया गितिविधयᲂ का सम᭠वय, सचूना सुरᭃा ᮧथाᲐ, 

ᮧᳰᮓयाᲐ, रोकथाम, ᮧितᳰᮓया और घटना ᮧितᳰᮓया के िलए साइबर घटनाᲐ कᳱ ᳯरपो᳻टग से संबिंधत 

ᳰदशािनदᱷश, सलाह, भे᳒ता नोट और ᳡ेत पᮢ जारी करना। 

v. इसके अितᳯरᲦ, सीईआरटी-इन साइबर ᭭व᭒छता कᱶ ᮤ (सीएसके) का संचालन करता ह,ै जो ᭭व᭒छ भारत के 

दिृ᳥कोण को साइबर ᭭पेस तक िव᭭ताᳯरत करने के िलए एक नागᳯरक-कᱶ ᳰᮤत पहल है, जो बोटनेट सफाई और 

मलैवयेर िव᳣ेषण सेवाएं ᮧदान करता ह।ै सीएसके दभुाᭅवनापूणᭅ कायᭅᮓमᲂ का पता लगान ेमᱶ मदद करता ह,ै 

म᭢ुत िन᭬कासन उपकरण ᮧदान करता ह,ै और उपयोगकताᭅᲐ को सवᲃᱫम साइबर सुरᭃा प᳍ितयᲂ के िवषय 

पर िशिᭃत करता ह।ै इसके अलावा, सीईआरटी-इन एक ᭭वचािलत साइबर ᮣेट इंटेिलजᱶस ए᭍सचᱶज ᭡लेटफॉमᭅ 

का संचालन करता ह ैजो सᳰᮓय ᱨप से सभी ᭃेᮢᲂ मᱶ संगठनᲂ के साथ साइबर खतरे के अलटᭅ को एकᮢ, िव᳣ेषण 

और साझा करता ह,ै िजससे उ᭠हᱶ उभरत ेखतरᲂ के िखलाफ िनवारक उपाय करने मᱶ सᭃम बनाया जा सके। 

vi. रा᳦ीय मह᭜वपणूᭅ सूचना अवसंरचना संरᭃण कᱶ ᮤ (एनसीआईआईपीसी) कᳱ ᭭थापना आईटी अिधिनयम के तहत 

मह᭜वपूणᭅ सूचना अवसंरचना संरᭃण के संबंध मᱶ रा᳦ीय नोडल एजᱶसी के ᱨप मᱶ कᳱ गई है। एनसीआईआईपीसी 

मह᭜वपूणᭅ सूचना अवसंरचना कᳱ सुरᭃा से संबंिधत अनुसंधान और िवकास सिहत सभी उपायᲂ के िलए 

िज᭥मदेार ह।ै 

vii. ᳞िᲦगत डेटा कᳱ सुरᭃा के संबंध मᱶ, सूचना ᮧौ᳒ोिगकᳱ (उिचत सुरᭃा प᳍ितया ँऔर ᮧᳰᮓयाएं और संवेदनशील 

᳞िᲦगत डेटा या सूचना) िनयम, 2011 को संवेदनशील ᳞िᲦगत डेटा या सूचना पर उिचत सुरᭃा ᮧथाᲐ 

और ᮧᳰᮓयाᲐ को िनधाᭅᳯरत करते ᱟए अिधसूिचत ᳰकया गया ह।ै इसके अलावा, डी पी डी पी अिधिनयम 

िडिजटल ᳞िᲦगत डेटा को संसािधत करत े समय सुरᭃा संरᭃोपायᲂ के साथ-साथ मजबूत तकनीकᳱ और 

संगठना᭜मक उपायᲂ को लाग ूकरन ेके िलए डेटा ᳰफᲽूशरीज़ को अिधदिेशत करता ह।ै यह ᳰकसी भी ᳞िᲦगत 

डेटा उ᭨लघंन या कानून के अ᭠य उ᭨लघंनᲂ के िलए डेटा ᳰफᲽूशरीज़ को जवाबदहे ठहराता ह।ै डेटा संरᭃण बोडᭅ 

उ᭨लघंनᲂ का िनणᭅय करके और गैर-अनुपालन के िलए िवᱫीय दंड लगाकर इस जवाबदेही को सुिनि᳟त करता 

ह।ै  



viii. इसके अलावा, डीओटी  न ेसाइबर हमलᲂ से िनपटने और दरूसंचार बुिनयादी ढांचे कᳱ साइबर सुरᭃा सुिनि᳟त 

करन ेके उपायᲂ का ᮧावधान करने के िलए दरूसंचार अिधिनयम, 2023 के तहत दरूसंचार (दरूसंचार साइबर 

सुरᭃा) िनयम, 2024 और दरूसंचार (मह᭜वपूणᭅ दरूसंचार अवसंरचना) िनयम, 2024 को अिधसूिचत ᳰकया ह।ै 

ix. डीओटी ने मोबाइल ᮕाहकᲂ को सशᲦ बनान,े उनकᳱ सुरᭃा को मजबतू करने और सरकार कᳱ नागᳯरक कᱶ ᳰᮤत 

पहलᲂ के बारे मᱶ जागᱨकता बढ़ाने के िलए नागᳯरक-कᱶ ᳰᮤत पहल के ᱨप मᱶ संचार साथी पोटᭅल लॉ᭠च ᳰकया ह।ै 

यह पोटᭅल संᳰद᭏ध धोखाधड़ी संचार कᳱ ᳯरपो᳻टग, चोरी या खोए ᱟए मोबाइल हडᱹसेट को अवᱧ᳍ करने और ᮝेस 

करन ेका अनुरोध करन,े मोबाइल हडᱹसेट कᳱ वा᭭तिवकता कᳱ जांच करन ेऔर अंतररा᳦ीय कॉल कᳱ ᳯरपोटᭅ करन े

कᳱ सुिवधा ᮧदान करता ह ैजो कॉᳲलग लाइन पहचान के ᱨप मᱶ एक भारतीय टेलीफोन नंबर को गलत तरीके से 

ᮧदᳶशत करता ह।ै 

x. दरूसंचार िवभाग न ेफजᱮ या जाली द᭭तावजेᲂ का उपयोग करके ᮧा᳙ धोखाधड़ी वाले मोबाइल कने᭍शनᲂ का 

पता लगाने के िलए एक ᮧणाली िवकिसत कᳱ है। इसके अितᳯरᲦ, साइबर अपराधᲂ और िवᱫीय धोखाधड़ी को 

रोकने के िलए िहतधारकᲂ के साथ दरूसंचार संसाधनᲂ और िड᭭कने᭍ट ᳰकए गए नंबरᲂ के दᱧुपयोग से संबंिधत 

जानकारी साझा करन े कᳱ सुिवधा उपल᭣ध कराने के िलए एक ऑनलाइन िडिजटल इंटेिलजᱶस ᭡लेटफॉमᭅ 

(डीआईपी) लॉ᭠च ᳰकया गया ह।ै भारतीय मोबाइल नंबरᲂ को गलत तरीके स ेᮧदᳶशत करने वाली अंतररा᳦ीय 

नकली कॉल पर अंकुश लगान ेके िलए, दरूसंचार िवभाग और टीएसपी ने ऐसी कॉल कᳱ पहचान करन ेऔर उ᭠हᱶ 

᭣लॉक करन े के िलए एक ᮧणाली तैयार कᳱ ह,ै िजनका अ᭍सर साइबर अपरािधयᲂ ᳇ारा धोखाधड़ी और 

ᮧितᱨपण के िलए दᱨुपयोग ᳰकया जाता ह।ै  

xi. गृह मंᮢ ालय  न े देश मᱶ सभी ᮧकार के साइबर अपराधᲂ से िनपटन े के िलए एक संब᳍ कायाᭅलय के ᱨप मᱶ 

'भारतीय साइबर अपराध सम᭠वय कᱶ ᮤ' (I4C) कᳱ ᭭थापना कᳱ ह।ै I4C के िह᭭से के ᱨप मᱶ, एन सी आर पी 

(https://cybercrime.gov.in) को जनता को साइबर अपराध कᳱ घटनाᲐ कᳱ ᳯरपोटᭅ करन ेमᱶ सᭃम बनाने के 

िलए लॉ᭠च ᳰकया गया ह।ै चंूᳰक भारत के संिवधान कᳱ सातवᱭ अनुसूची के अनुसार ‘पिुलस’ और ‘लोक ᳞व᭭था’ 

रा᭔य के िवषय हᱹ, इसिलए रा᭔य/संघ रा᭔य ᭃेᮢ साइबर अपराध सिहत अपराधᲂ कᳱ रोकथाम करने, पता 

लगान,े जांच और अिभयोजन के िलए अपनी िविध ᮧवतᭅन एजᱶिसयᲂ (एलईए) के मा᭟यम से  ᮧाथिमक ᱨप से 

उᱫरदायी ह।ᱹ 

xii. साइबर अपराध कᳱ जांच, फोरᱶिसक, अिभयोजन आᳰद के मह᭜वपूणᭅ पहलुᲐ पर ऑनलाइन पाᲹᮓम के मा᭟यम 

से पुिलस अिधकाᳯरयᲂ/᭠याियक अिधकाᳯरयᲂ कᳱ ᭃमता िनमाᭅण के िलए मैिसव ओपन ऑनलाइन कोसᱷज 

(एमओओसी) ᭡लेटफॉमᭅ, िजसका नाम 'साइᮝेन' पोटᭅल ह,ै को आई4सी के तहत िवकिसत ᳰकया गया है। इसके 

अलावा, I4C ने बᱹकᲂ और िवᱫीय सं᭭थानᲂ के सहयोग से साइबर अपरािधयᲂ कᳱ एक संᳰद᭏ध रिज᭭ᮝी शᱨु कᳱ 

ह,ै जो साइबर धोखाधड़ी को ᮝैक करन ेऔर रोकने के ᮧयासᲂ को मजबूत करती है। 

xiii.  मोबाइल इंटरनेट कवरेज वाल ेगांवᲂ कᳱ सं᭎या के संबंध मᱶ रा᭔य-वार आकंड़े अनुबंध- I मᱶ ᳰदए गए हᱹ। 

*******



अनबुधं- I 

31-12-2024 तक कᳱ ि᭭थित के अनसुार रा᭔य/सघं रा᭔य ᭃेᮢ  वार गांवᲂ मᱶ मोबाइल इंटरनटे कवरेज ि᭭थित  

ᮓ. सं. रा᭔य/सघं रा᭔य ᭃेᮢ   
सचूीब᳍ 6,44,131 गांवᲂ मᱶ स े 

मोबाइल इंटरनटे यᲦु गावँ  

1. अंडमान और िनकोबार ᳇ीप समूह 389 

2. आंᮥ  ᮧदशे 16285 

3. अᱧणाचल ᮧदशे 4141 

4. असम 25969 

5. िबहार 44781 

6. चंडीगढ़ 0 

7. छᱫीसगढ़ 19123 

8. दादरा और नगर हवेली और दमन और दीव 95 

9. गोवा 344 

10. गजुरात 17932 

11. हᳯरयाणा 6640 

12. िहमाचल ᮧदशे 20112 

13. ज᭥म ूऔर क᭫मीर 6062 

14. झारखंड 31725 

15. कनाᭅटक 29134 

16. केरल 1438 

17. ल᳎ाख 225 

18. लᭃ᳇ीप 23 

19 म᭟य ᮧदशे 53899 

20. महारा᳦ 41570 

21. मिणपुर 2211 

22. मेघालय 6324 

23. िमजोरम 740 

24. नागालᱹड 1202 

25. रा᳦ीय राजधानी ᭃेᮢ ᳰद᭨ली 55 

26. ओिडशा 48573 

27. पुडुचेरी 96 

28. पंजाब 12532 

29. राज᭭थान 44389 

30. िसᳰᲥम 441 

31. तिमलनाडु 16424 

32. तेलंगाना 9964 

33. िᮢपुरा 702 

34. उᱫर ᮧदशे 105461 

35. उᱫराखंड 15901 

36. पि᳟म बंगाल 40951 

कुल 625853 

****** 


