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अतारांककत प्रश्न सं. 780  
उत्तर देने की तारीख कदनांक 04 फरिरी, 2026 

 

साइबर हमलों को रोकने के ललए दरूसंचार नेटिकक  की सुरक्षा 
 
780. श्रीमती अलनता नागरलसंह चौहानः 
 
क्‍या संचार‍मंत्री‍यह‍बताने‍की‍कृपा‍करेंगे‍ककिः 
 
(क)‍सरकार‍द्वारा‍देश‍में‍दरूसंचार‍नेटवकक ‍की‍सुरक्षा‍को‍मजबूत‍करने‍और‍साइबर‍हमलों‍और‍
दरूसंचार‍अवसंरचना‍के‍दरुूपयोग‍को‍रोकने‍के‍ललए‍क्या‍नीलतगत‍और‍तकनीकी‍उपाय‍ककए‍गए‍
हैं; 
(ख)‍साइबर‍धोखाधड़ी, फजी‍कॉल/संदेश, लसम-स्वैप‍धोखाधड़ी‍और‍किजजटल‍ववत्तीय‍अपराधों‍को‍
रोकने‍में‍अब‍तक‍क्‍या‍प्रगलत‍हुई‍है‍और‍इसके‍क्या‍पररणाम‍रहे; 
 
(ग) क्‍या‍सावकजलनक‍सुरक्षा, िेटा‍गोपनीयता‍और‍सेवा‍की‍उपलब्धता‍सुलनजित‍करने‍के‍ललए‍
कोई‍नागररक-कें कित‍किजजटल‍पहल‍की‍गई‍है; और 
 
(घ) यकद‍हां, तो‍इन‍पहलों‍के‍तहत‍जन‍जागरूकता‍कायकक्रम, लशकायत‍लनवारण‍तंत्र‍और‍ववलिन्‍न‍
वविागों‍के‍बीच‍समन्‍वय‍का‍ब्‍यौरा‍क्‍या‍है? 
 

उत्तर 
संचार एिं ग्रामीण विकास राज् य मंत्री 

(डॉ. पेम् मासानी चंद्र शेखर) 
 

क) दरूसंचार‍वविाग‍ने‍देश‍में‍दरूसंचार‍नेटवकक ‍की‍सुरक्षा‍को‍सुदृढ़‍करने‍और‍साइबर–अटैक‍को‍
रोकने‍और‍दरूसंचार‍अवसंरचना‍के‍दरुुपयोग‍को‍रोकने‍के‍ललए‍ववलिन्न‍नीलतगत‍और‍तकनीकी‍
उपाय‍ककए‍हैं।‍इनमें‍उल्लेखनीय‍उपाय‍लनम्नललजखत‍हैं: 
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1) ि़ीओट़ी‍और‍दरूसंचार‍सेवा‍प्रदाताओं‍(ट़ीएसपी)‍ने‍िारतीय‍मोबाइल‍नबंर‍प्रदलशकत‍करने‍वाली 
इनकंलमंग‍अंतराकष्ट्रीय‍स्पूफ‍कॉल‍की‍पहचान‍करने‍और‍ब्लॉक‍करने‍के‍ललए‍एक‍प्रणाली‍तैयार‍
की‍है।‍इस‍प्रणाली‍के‍पररणामस्वरूप‍ऐसी‍कॉलों‍में‍लगिग‍99%‍की‍कमी‍आई‍है। 

2) ि़ीओट़ी‍ने‍ववलिन्न‍कहतधारकों‍की‍कें ि़ीय‍सुरक्षा‍एजेंलसयों, राज्य/संघ‍राज्य‍क्षेत्रों‍की‍पुललस, 
बैंकों, यूपीआई‍सेवा‍प्रदाताओं, दरूसंचार‍सेवा‍प्रदाताओं‍(ट़ीएसपी)‍आकद‍के‍साथ‍दरूसंचार‍संसाधनों‍
के‍दरुुपयोग‍से‍संबंलधत‍जानकाऱी‍साझा‍करने‍के‍ललए‍एक‍ऑनलाइन‍सुरजक्षत‍किजजटल‍इंटेललजेंस‍
प्लेटफॉमक‍(ि़ीआईपी)‍ववकलसत‍ककया‍है।‍ 

3) ि़ीओट़ी के‍लनदेश‍के‍अनुसार, दरूसंचार‍सेवा‍प्रदाताओं‍को‍सुरक्षा‍के‍दृविकोण‍से‍वर्क‍में‍एक‍
बार‍या‍जब‍िी‍नेटवकक ‍के‍कॉजऩ्िगरेशन‍में‍बडा‍बदलाव‍हो,‍तो‍अपने‍नेटवकक ‍का‍ऑकिट‍करवाना‍
होगा‍या‍नेटवकक ‍प्रमाणन‍एजेंसी‍से‍ऑकिट‍करवाना‍होगा, जो‍ISO/IEC 270011 जैसे‍इंटरनेशनल‍
स्टैंििक‍के‍तहत‍नेटवकक ‍ऑकिट‍करने‍के‍ललए‍प्रत्यालयत‍हो, जजसमें‍वल्नरेवबललट़ी‍असेसमेंट‍और‍
पेलनटे्रशन‍टेजस्टंग‍(वीएपीट़ी) िी‍शालमल‍है।‍ट़ीएसपी‍के‍नेटवकक ‍का‍बाह्य‍ऑकिट‍तीन‍वर्ों‍की‍
अवलध‍में‍एक‍बार‍अलनवायक‍है। 

4) ि़ीओट़ी‍ने‍दरूसंचार‍सेवा‍प्रदाताओं‍को‍िेटा‍ऐट‍रेस्ट‍और‍ट्रांजजट‍में‍िेटा‍की‍सुरक्षा‍के‍ललए‍
सब्सक्राइबर‍किटेल‍ररकॉिक‍(एसि़ीआर), कॉल‍किटेल‍ररकॉिक‍(सीि़ीआर)‍और‍आईपी‍किटेल‍ररकॉिक‍
(आईपीि़ीआर)‍जैसे‍संवेदनशील‍दरूसंचार‍िेटासेट‍की‍सुरक्षा‍को‍सुदृढ़‍करने‍के‍ललए‍परामलशकका‍
जाऱी‍की‍है। 

5) ि़ीओट़ी‍ने‍सिी‍लाइसेंसधाररयों‍द्वारा‍अनुपालन‍के‍ललए‍"ि़ीओट़ी‍लाइसेंसधाररयों‍की‍सुरक्षा‍
नीलत‍के‍ललए‍न्यूनतम‍अपेजक्षता"‍पर‍लनदेश‍जाऱी‍ककए‍हैं।‍सुरक्षा‍नीलत‍सुरक्षा‍और‍सुरक्षा‍प्रबंधन‍
की‍स्थापना, कायाकन्वयन, रखरखाव‍और‍लनरंतर‍सुधार‍के‍ललए‍कदशा‍प्रदान‍करेगी। 

6) राष्ट्रीय‍सुरक्षा‍के‍दृविकोण‍से‍नेटवकक ‍उपकरण, सॉफ्टवेयर, आपूलतक‍श्ृखंला‍और‍िेटा‍प्रबंधन‍की‍
सुरक्षा‍सुलनजित‍करने‍के‍ललए‍ट़ीएसपीएस/आईएसपी‍का‍क्रॉस‍चेक‍नेटवकक ‍लसक्योररट़ी‍ऑकिट‍
वावर्कक‍रूप‍से‍ककया‍जा‍रहा‍है। 

7) वविाग‍ने‍दरूसंचार‍साइबर‍सुरक्षा‍मामलों‍पर‍जस्थलतजन्य‍जागरूकता, लनगरानी‍और‍समन्वय‍
बढ़ाने‍के‍ललए‍दरूसंचार‍सुरक्षा‍संचालन‍कें ि‍(ट़ीएसओसी)‍की‍स्थापना‍की‍है। 

ख)‍ि़ीओट़ी‍ने‍ववत्तीय‍धोखाधड़ी‍जोजखम‍संकेतक‍(एफआरआई)‍ववकलसत‍ककया‍है, जो‍जोजखम-
आधाररत‍मीकट्रक‍है‍जो‍ववत्तीय‍धोखाधड़ी‍के‍मध्यम, उच्च‍या‍बहुत‍उच्च‍जोजखम‍से‍जुडे‍मोबाइल‍
नंबर‍को‍वगीकृत‍करता‍है।‍एफआरआई‍कहतधारकों-ववशेर्‍रूप‍से‍बैंकों, गैर-बैंककंग‍ववत्तीय‍कंपलनयों‍
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(एनबीएफसी)‍और‍यूलनफाइि‍पेमेंट्स‍इंटरफेस‍(यूपीआई)‍सेवा‍प्रदाताओ‍ंको‍प्रवतकन‍को‍प्राथलमकता‍
देने‍और‍यकद‍मोबाइल‍नंबर‍उच्च‍जोजखम‍वाला‍है‍तो‍अलतररक्त‍ग्राहक‍सुरक्षा‍उपाय‍करने‍के‍ललए‍
सशक्त‍बनाता‍है।‍कहतधारकों‍द्वारा‍की‍गई‍ररपोटक‍के‍अनुसार, ट्रांजेक्शन‍किक्लाइन‍और‍नागररकों‍
को‍द़ी‍गई‍चेतावनी‍/‍सूचना‍के‍आधार‍पर‍रोकी‍गई‍कुल‍धोखाधड़ी‍की‍रालश‍1,000 करोड‍रुपये‍
से‍अलधक‍है। 

ग)‍ि़ीओट़ी‍ने‍संचार‍साथी, नागररक‍कें कित‍पहल‍ ववकलसत‍की‍ है, जो‍नागररकों‍को‍संकदग्ध‍
धोखाधड़ी‍संचार‍की‍ररपोटक‍करने, उनके‍नाम‍पर‍के‍मोबाइल‍कनेक्शन‍जानने, खोए‍हुए/‍चोऱी‍
हुए‍मोबाइल‍हैंिसेट‍की‍ररपोटक‍करने, मोबाइल‍हैंिसेट‍की‍प्रामाजणकता‍की‍जांच‍करने‍आकद‍की‍
सुववधा‍प्रदान‍करती‍है।‍संचार‍साथी‍के‍पररणाम‍लनम्नानुसार‍हैं:‍ 

क.‍27.96‍लाख‍खोए/चोऱी‍हुए‍मोबाइल‍हैंिसेट‍का‍पता‍लगाया‍गया‍है‍और‍8.22‍लाख‍
खोए/चोऱी‍हुए‍मोबाइल‍हैंिसेट‍बरामद‍ककए‍गए‍हैं‍और‍राज्य/संघ‍राज्य‍क्षेत्र‍पुललस‍द्वारा‍
वास्तववक‍माललकों‍को‍लौटा‍कदए‍गए‍हैं। 

ख.‍नागररकों‍द्वारा‍'नॉट‍माई‍नंबर' या‍'नॉट‍ररक्वायिक' के‍रूप‍में‍ररपोकटिंग‍के‍आधार‍पर‍
2.22‍करोड‍मोबाइल‍कनेक्शन‍काटे‍गए‍हैं। 

ग.‍सतकक ‍नागररकों‍द्वारा‍संकदग्ध‍धोखाधड़ी‍कम्युलनकेशन‍से‍संबंलधत‍प्रदान‍ककए‍गए‍7.72 
लाख‍इनपुट‍के‍आधार‍पर‍39.42 लाख‍मोबाइल‍कनेक्शन‍काटे‍गए‍हैं। 

‍घ) ि़ीओट़ी‍संचार‍साथी‍और‍एफआरआई‍पहलों‍के‍तहत‍व्यापक‍जागरूकता‍अलियानों‍के‍माध्यम‍
से‍किजजटल‍सुरक्षा‍को‍सकक्रय‍रूप‍से‍बढ़ावा‍दे‍रहा‍है‍और‍दरूसंचार‍से‍संबंलधत‍धोखाधड़ी‍को‍रोक‍
रहा‍है।‍जागरूकता‍फैलाने‍के‍ललए‍इन‍पहलों‍के‍बारे‍में‍व्याख्यात्मक‍वीकियो‍और‍इन्फोग्राकफक्स‍
लनयलमत‍रूप‍से‍तैयार‍ककए‍जाते‍हैं‍और‍ि़ीओट़ी‍के‍सोशल‍मीकिया‍प्लेटफॉमक‍पर‍अपलोि‍ककए‍
जाते‍हैं।‍ि़ीओट़ी‍ने‍संचार‍लमत्र‍योजना‍िी‍शुरू‍की‍है, जजसके‍माध्यम‍से‍छात्र‍स्वयंसेवकों‍को‍
किजजटल‍सुरक्षा, धोखाधड़ी‍की‍रोकथाम‍और‍संचार‍साथी‍पोटकल‍और‍ऐप‍के‍उपयोग‍के‍बारे‍में‍
नागररकों‍को‍लशजक्षत‍करने‍के‍ललए‍लगाया‍गया‍है।‍उपयुकक्त‍के‍अलावा, नागररक‍आउटऱीच‍में‍
बहुिार्ी‍समाचार‍लेख‍और‍ववज्ञापन, सावकजलनक‍स्थानों‍पर‍किजजटल‍स्क्रीन‍और‍होकििंग, ट़ीवी‍
और‍ रेकियो‍संदेश, ि़ीओट़ी‍फील्ि‍ इकाइयों‍ द्वारा‍ स्थानीय‍स्तर‍की‍गलतववलधयां, दरूसंचार‍सेवा‍
प्रदाताओं‍के‍साथ‍एसएमएस‍अलियान‍और‍व्यापक‍सोशल‍मीकिया‍सामग्री‍शालमल‍हैं। 

***** 


